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摘 　 要:数据确权是数据流通利用的基本前提。根据数据特性与数据处理活动的基本原

理,可将信息和数据的一系列行为和活动分为数据物质体的生产行为、信息价值体的处理行

为和外部治理行为。依据霍菲尔德权利分析理论和主体对于客体利用的权能理论,可对数据

的持有、利用、共享等行为分别创设权利边界。在区分数据生产、数据处理和数据治理等行为

的基础上,数据可在提供者、采集者、存储者和信息的加工者、分配者、使用者等不同主体之

间进行精准确权。数据确权的实现既需要完善数据治理规则体系,也需要制定完善相应标准

以及程序等,同时企业也需要在多向度进行管理创新,以适应数智化时代的多方面要求并前

瞻数字社会发展中的结构性难题。
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一、 引言:企业数据为何确权? 如何确权?

从整体的社会视角来看,数字时代的社会变迁是根本性的。因为数字技术改变了人们的行为方

式,重组了生产组织方式,重塑了生活方式,进而重建了社会结构,并且再造了社会运转机制。与工业

社会相比较,数字社会有着完全不同的连接方式、行为模式、知识体系、价值体系以及社会结构。而促

成这种根本社会变迁的驱动基底,则是以信息和数字技术为支撑、以数据为生产要素定位、以网络化

为传递方式和以平台为生产组织结构等一些底层架构的更新与改变 [1] 。从更为具象化的社会关系角

度来看,如狄波拉·勒普顿(Deborah Lupton)所认为的,数字数据客体(Digital Data Objects)是经济、技
术、社会和文化逻辑的复杂互动集合,将数字现象描述为客体(Objects),并承认它们的存在、影响和力

量 [2] 。抽离于宏观的、抽象的数据之于社会发展的作用的讨论,数据如何作为一种社会关系指向的客



体,又如何在主体之间进行分配,数据之于主体是何种社会关系定义(权利或非权利),显然是一个探

讨宏观问题之前的基础性问题。
法律关系的客体是法律关系主体发生权利义务联系的中介,是法律关系主体的权利和义务所指

向、影响和作用的对象。作为法律关系客体的事物通常具有客观性、有用性、可控性和法律性等特征,
通常包括物、人身、人格、智力成果、行为和信息等表现形式 [3]157-159。数据既为一种客体,对其基本认识

应符合客体的一般原理,即其在不同主体之间如何分配“法律之力”,何种主体对其享有何种权利或支

配力,以及该权利或支配力的程度如何(完全 / 不完全 / 完全不);也即人们对作为客体的物的支配边界

以及权利边界究竟应如何设定,无论这种边界是基于静态归属还是动态流转的一重或双重需要。就数

据而言,其理论基础和道理相同,只不过需考虑数据本身的特性、利用流转的特殊之处以及社会价值

实现等更多因素。故此,数据之上需要设定权利这一问题,似不存疑义,只不过是权利边界应如何设定

而已。同时,这一点在国家政策层面也有所印证,即“推进数据分类分级确权授权使用和市场化流通交

易……”,“探索数据产权结构性分置制度”,“建立公共数据、企业数据、个人数据的分类分级确权授

权制度”。①界定不同数据主体之间的权利,有效激励数据生产与流通,这一点在理论层面、实践层面和

政策层面取得了多重共识。当然,这一观念和理论上的共识只是解决了“为何确权”的问题,尚未解决

“何以确权”的问题。
数据如何确权,在理论界和实务界争议较大。大多数观点的理论依据在于,数据应当流通利用,并

应作为“生产要素”而进入数据生产过程之中,因此应当将数据分配给处理者。这一观点在某种程度上

在个人、企业和公共机构(其他主体)之间解决了一定问题。但是,对于像 UGC 等用户生成内容场景,
此种将平台或企业持有的用户数据直接分配给平台或企业,显然存在一定缺陷(这一问题下文有所涉

及,但并未过多着墨)。本文更多聚焦于企业数据本身承载的静态物质体与动态信息体等隐而不彰的

多种形态相区分的基础上,如何进行数据确权的问题。有鉴于此,本文拟就如何针对企业数据精准确

权,提出一套方法论。这一思路与方法不仅可以回应已有关于企业数据确权的一些路径和观点,而且

在此基础上,进一步结合企业数据本身的特点与特殊之处,探讨企业数据确权的客观方法,以期将目

前的讨论再向前推进一步,以回应“数据如何确权”这一难题。

二、 企业数据确权的特殊性

就不同主体的数据而言,个人数据的来源相对单一,仅为个人自身。企业数据的来源则相对复杂,
不仅有企业自身生成或授权使用的数据,还包括企业持有的可能来自个人或其他主体的数据,能否利

用流通则取决于法定规则或合同约定。公共数据的来源虽然可能包括个人数据和企业数据,但是其公

开或使用形式相对比较固定,因此也并不复杂。恰是因为企业数据所具有的连接不同主体的复杂特

性,决定了企业数据确权的特殊性。

(一) 企业数据类型

企业数据,既具有作为一般客体的工具性价值,也旨在形成以流通利用为导向的企业数据类

型 [4] 。对于企业数据的界定,即在处理和利用相关数据具有合法性基础的前提下,对相关数据通过算

法加工挖掘,使之成为具有(交换)价值与技术互通可行性的数据 [5] 。
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①2022年12月发布的《中共中央、国务院关于构建数据基础制度更好发挥数据要素作用的意见》 (以下简称“数据

二十条”)。



从一种静态的客观事实角度描述,企业数据包括企业自身生成的业务数据、管理数据等诸多种类

数据,这些数据属于企业所有或控制的数据,可定位为企业的数据资产,企业可自行利用。另一类概括

的数据则是企业持有的数据,这类数据大多是企业基于在先事由有权收集的数据,但并不意味着其有

权进行后续商业化利用。由此,概括而言,企业数据基本上包括企业控制的数据和企业持有的数据 [6] 。
当然,这种对数据类型的概括,是基于外部的对数据类型的观察,数据具体类型和形态划分仍应更加

细致。
企业数据涵盖企业全部生产经营环节中产生的数据。从企业生产管理的具体活动来说,包括客户

数据、生产数据、销售数据、财务数据、员工数据、供应链数据、研发数据和网络数据等。对这些数据从

数据结构角度而言,对一个(组)信息内容,在算法等技术处理之后,其可以形成不同的数据结构 [7] ,这
些不同结构的数据可以增强人们的洞察力和决策力。同时,数据的利用价值和效用符合网络技术发展

定律———梅特卡夫定律(Metcalfes Law)的基本原理。该定律揭示了,网络使用者越多,价值就越大。网
络价值与用户数的平方成正比,网络价值与网络规模的平方成正比,这一规模将使数据价值呈指数级

增长效应。尽管梅特卡夫定律主要适用于互联网的网络效应的场景,但作为网络效应、集结效应体现

显著的数据利用流通领域,这一定律仍然是底层逻辑和原理。我国相关政策文件中将数据作为新型生

产要素,具有提高效率、促进创新等特征,同时数据在具体处理活动中分为不同的环节,比如,从一个

主体传输到另外一个主体,再存储、处理,之后基于处理结果,给特定主体提供数据服务以及加工,最
终产生数据的消费 [8] 。对数据处理过程的关注十分重要,尽管本部分探讨企业数据类型,但是此种类

型化的探讨亦仍属于提炼概括的类型,数据在每个处理活动中的具象化形态维度,才应是认识数据权

益的更进一步,本文将在后文详述。

(二) 企业数据确权的特殊之处

企业数据确权既应符合数据确权的一般原理,同时也应兼顾作为组织体的企业的特殊性。企业虽

然被拟制为一个独立的主体,但其内部也会进一步分成不同主体,同时结合数据本身的形态变化,从
而形成不同的确权机制。

数据确权并非一个规范概念。这一概念的核心在于数据权利,而“确权”更强调一种过程或思维方

式,意味着在不同主体之间在相同数据或不同数据之上确定相应权利边界。传统上,提及某种客体的

确权,主要集中于土地权利,即针对同一土地之上的不同主体享有的土地所有权、土地使用权和他项

权利的确认等。数据的无形性、多归属性、(广泛)流动性等特征,使得数据在不同主体之间的确权更加

复杂。当下,更多以经济学上的产权概念来界定数据相关权利。现代产权经济学创始人阿尔钦(Armen
Albert Alchian)认为,“产权是一个社会所强制实施的选择一种经济品的使用的权利” [9] 。但是,如何使

用以及使用行为的边界等,显然是一个理论论证与事实发现的巨大工程。美国著名财产法学者梅里尔

(Thomas W. Merrill)和史密斯(Henry E. Smith)也进一步阐释道,“产权只是简单的(拥有某物或做某

事的)资格,其只不过就是一个装满了由各种对人义务构成的使用权的杂合物的空箱子而已” [10] 。从
这些经典理论的概念阐释可见,光有“产权”概念之名,尚难以确定一系列“使用权”内容边界之实。故
此,为了界定复杂现实世界中的“使用权”,就需要一系列的方法论作为中介———数据确权———这一概

念应运而生,并试图承担此重任。
若给企业数据确权下一个定义,即针对数据物质体、信息价值体,在数据提供者、采集者、存储者、

加工者、分配者、使用者等主体之间进行相应权利的确认、确定。当然,这一数据确权的概念略倾向于

狭义界定,基本上聚焦于相对微观的不同主体之间的权利确认。显然,如何界定不同主体的角色与地

位,甚至同一主体可能兼具诸多身份和角色,即如何确定相应主体,实则就已经是一个复杂事项。同
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时,数据确权实则也与外部的市场、社会相联系。现代产权学派学者认为,“一般地,产权方法很强调的

思想是,外部性是与确定、交换、监察或执行产权的成本相联系的。当交换的私有形式没有考虑合约双

方或其他人的有些受损或受益效应时,市场的解决办法就与所交换的物品的产权束的社会价值不一

致” [11] 。如何实现有效的正外部性效应,而抑制负外部性,也成为数据确权的事实与价值的交错衡量

指标。总而言之,企业数据确权的价值、功能与产权的实现、市场以及社会产生有机联系,数据确权可

被称为解释微观问题和宏观问题的“最关键一步”。故此,企业数据确权具有较高程度的复杂性,只有

从企业本身的特殊性以及数据之于组织体和市场的传输、处理、利用等诸方面的特殊性角度出发,才
能够准确理解和把握企业数据确权的底层逻辑和实现路径。

(三) 企业数据确权的核心

企业数据确权需基于事实和规范等多重维度而确定。就事实而言,数据的生产、存储、传递、处理、
利用、治理等活动交错进行,每进行一项活动,都涉及数据某种权利的确定,此即确权行为。就规范层

面而言,需要在现有网络安全法、数据安全法、个人信息保护法、关键信息基础设施安全保护条例以及

数据基础制度等诸多法规范和法政策之下,构建数据确权体系。同时,数据确权也受到数据能否作为

客体以及能否纳入制定法的基础理论的影响。目前面对数据问题,大陆法系的物权法体系捉襟见肘,
知识产权体系也由于对于“知识”与智慧的要求程度之高而不可能完全适用。尤其是,大陆法系和英美

法系在根源上就存在较大差别,进而使得思维在大陆法系和英美法系游移之时,略有不逮之处。诸如,
大陆法系强调“对物”之基而凸显默示外观的推定优先性,而英美财产法中的“产权”则幻化为一束平

权权利束来不断进行顺位的调整 [12] 。诸此种种,还有很多基础理论问题尚存争论,可见数据确权殊显

不易。
有学者提出,数据确权可理解为,通过对数据权属的清晰界定来实现对数据上所承载的信息的保

护,最终实现对人类在信息社会乃至元宇宙数字化生存的根本保障 [13] 。更进一步,数据确权可理解

为,在一系列具体的数据处理活动之中,数据在具象化和抽象化层面与不同主体相联接之时,相应主

体对数据可能享有哪些权利,这些权利并非通常理解的如所有权等绝对权意义上的权利,而是在不同

主体之间如何划分权利边界,诸如所有权、控制权、使用权等,以确定数据的效用发挥的边界。然而,如
何认识具体化的数据载体与抽象化的数据内容,又如何从主体视角确定其归属以及具体的占有、使
用、收益、处分等权能,也是一个巨大工程。

由上可见,数据确权的核心,即寻找一个底层的最大公约数,对数据载体、数据内容以及数据产权

权能、主体的系列权利等构造出一套确定归属以及系列权能安排的方法论。这一方法论既应符合数据

本身的特征,又应符合数据处理活动的客观规律,特别是企业作为市场价格机制的替代物,如何从激

励企业、推动市场发展角度形成一套数据确权的方法和底层逻辑。事实已经证明,对比美国和欧盟在

算法、算力和数据资源方面的优势,数据驱动的中国智能科技企业在创新和推动经济发展方面的作用

更为突出。这也就反过来需要企业内部有激励机制,外部有推动创新和权益保护的市场、法律和政策

机制。根据“数据二十条”,整个数据利用流通的前提基础,即在于建立和完善企业数据权属理论、确权

方法及相应制度体系。尤其是,中国以数字经济为导向的数据基础制度,在全球范围内都处于领先地

位,理论和制度上都具有引领作用。数据确权理论也具有全球化方法论的意义,其在相当程度上也能

有效解决中国经营的内外资企业在数据资源经营活动中数据权属合法合规等问题,更进一步促进国

家和社会整体的数字化、智能化发展。
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三、 现有企业数据确权的思路及其反思

企业数据确权,在数据控制和数据持有二分的基础上,既面临其在个人、公共机构、其他主体之间

的确权,同时,在管理学意义上,其也面对企业内部不同主体之间围绕不同数据形态的权利边界划分。
在“数据二十条”发布之前以及至今,关于如何进行数据确权,俨然成为学界和实务界最为关心的问题

之一。现有企业数据确权思路有其道理,但也存在一定缺漏,忽视了一些必要维度。因此,有必要在现

有数据确权思路的基础上进一步深入细化,以更全面地构建企业数据确权的方法论体系。

(一) 基于区分数据来源者和数据处理者的确权思路

区分数据来源者和数据处理者的思路,与一直以来争论较多的企业数据与个人数据的界限,以及

企业能否利用个人数据等问题紧密相连。在2021年《个人信息保护法》实施之前,学界和实务界对于企

业能否利用个人信息,以及是否应先将个人信息的使用权分配给企业等问题颇有争论。然而,自《个人

信息保护法》实施以后,个人信息与企业利用个人信息之间的界限较为明显,即应遵循告知同意规则,
而数据处理者若利用个人信息,则需获得个人授权。“数据二十条”中规定,“充分保护数据来源者合法

权益,推动基于知情同意或存在法定事由的数据流通使用模式,保障数据来源者享有获取或复制转移

由其促成产生数据的权益”。这一思路进一步奠定了个人数据与企业数据之间确权的界限基础。有论

者认为,区分数据来源者和数据处理者而确认不同的权利,基于此种双重权益结构,作为数据确权的

重要思路 [14] 。这一数据确权思路符合已有个人信息与企业利用之间界限争点的大背景思路,其也仍

然是以“个人数据—企业数据—公共数据”这一参照系为基础,也与此前争论的背景框架基本一致,以
此确定不同主体之间对于数据权属的权利边界。这一确权思路至少目前能够取得多方一定共识。但就

企业数据而言,由于其数据全生命周期链条过长,因此,也仍然需要结合数据本身特征以及在不同主

体之间再探讨确权问题。
与数据来源者、数据处理者二分思路类似的确权思路,即在不同场景、数据生成各参与方之间进

行确权。有论者基于数据生成场景论证了数据确权理论,即在具体场景下去形成分散、市场化的协商。
同时,数据生成各参与方应根据各自的成本以及对不同场景下数据的估值去争取相应份额的数据产

权,从而实现数据权益灵活且合理的分享 [15] 。

(二) 基于人格权益与财产权益二分的数据确权思路

以个人信息为出发点,将其承载的权益分为人格权益和财产权益,并分别分配给个人和企业等信

息处理者,此为“人财两分”的数据确权思路。这一思路即在个人信息之上,个人享有人格权,其合法处

理者享有财产权。该论认为,法律所确认的个人享有个人信息权益,不涉及个人的财产利益。个人数据

中的财产利益,作为数字经济的生产要素,产生于生产数字产品和开发数字服务以及对传统产品、产
业和服务升级赋能的数据处理过程,应当配置给作出劳动投入的数据处理者,当然,相应数据处理也

受到自然人人格权益保护的限制 [16] 。将人格权益和财产权益二分而进行数据确权的思路,具有一定

道理。但实际上,在《个人信息保护法》的基础上,个人将个人信息授权他人使用,被授权人取得的本身

就是针对个人信息的财产权益,比如征信、统计等领域。故此,该数据确权思路与传统上探讨个人信息

与企业利用个人信息之间的边界,并无二致。

(三) 基于绝对权意义上的数据所有权的确权(或反对确权)思路

由于数据本身特性及其主体的多归属性,使得数据权利从产生之初,就面对较大争论。在数据权
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利理论方面,中国学界主要围绕人格权、财产权、隐私权、知识产权等权益主张某些侧面予以确权。即
便在财产权层面,否定数据确权的观点,也认为一旦一方享有数据权利,则另一方就无法享有,类似于

一种绝对权意义上的所有权。这种对于“确权”的理解,显然并不符合数据确权本旨。此种确权并非一

种绝对权,可能数据处理者被授予一种使用权或转让权,其就可以基于该权利对数据进行使用或转

让,只要数据处理者对数据享有一定排他权,其就具有相应权利,这也相当于确权。因此,目前的一些

确权或反对确权的思路,主要是基于所有权此种绝对权的原型而构造确权思路。客观来讲,如果将数

据要素、数字经济和数据确权用一个图表示,数权可能会形成一个未来世界。这个世界由公权力机构、
个人、企业或者其他组织来参与,形成一个非常复杂的生态 [17] 。显然,目前基于绝对权意义上的数据

所有权的确权思路实际上与促进数据流动的确权本意大有偏差。

(四) 现有数据确权思路的反思

除上述第三种思路之外,上述第一种、第二种数据确权思路基本上符合数据本质和数据利用规

律,但是也仍有进一步向作为组织体的企业内部不同主体权利结构探索的空间。实际上,在企业数据

经营活动的全过程中,其涉及数据生成过程的多元主体、数据处理过程的多维主体甚至关系到数据权

利治理的多方主体。就企业数据权益而言,其是典型的多种主体混合权利(权益)的集合体。这也同时

揭示,所谓企业数据确权,也需要确定不同的权利,这些权利显然并非一个完整的、作为绝对权的所有

权。故此,对现有数据确权思路,有必要从以下方面进行反思。
一方面,企业数据涉及多元化主体。对于企业数据,在其物质体和信息体转变过程中,涉及的主体

主要包括:
一是数据生产环节涉及多元主体。信息通过电子化记录产生数据的过程,至少涉及两种类型的主

体,即信息源主体(单一或多个)以及电子化记录主体。数据生成环节对数字技术具有依赖性,即计算

机及网络传输设备、操作系统及应用软件等。在计算机科学中,针对数据、数据元素、数据项和数据对

象,几者之间既有联系又有区别,按照一定规律或方式组织在一起称为一个结构性关系 [18] 。因此,企
业作为电子化记录的主体,需要各类数字技术产品与服务方的参与,这就出现了数据生产环节多元主

体共存的现状。而如何界定各方对共同作用产生数据的权利,是一个分析难点。
二是数据处理过程涉及多元主体。数据处理者对信息和数据的处理活动,如收集、存储、使用、加

工、传输、提供、公开、删除等行为,在活动中可能会不断增加数据源主体、信息处理主体,因此企业数

据权利主体呈现多维特性。这也同时导致数据主体、客体及权属等之间的关系持续动态变化。如何针

对数据处理过程的动态变化关系,针对不同数据和多维主体进行权益界定与分配,是数据界权的

难点。
三是数据治理涉及多元主体。数据活动中,除微观的各主体之间的关系之外,还存在基于公共利

益的治理,其衡量因素包括风险维度等。当然,数据治理也是典型的“不可能三角”,数据权利的分配及

其治理在国家、企业与个人三类主体之间博弈和平衡。尤其是作为数据领域市场代表的企业数据,其
不仅关涉企业自身利益,而且可能影响个人和其他组织权益,甚至国家利益。经济学上假定企业的显

著特征是作为价格机制的替代物 [19] 。解决权利冲突的企业数据权利治理,需要企业内部与外部治理

共同作用。个人、企业、协会组织,以及立法、司法、行政等公权力机构,实际上都是企业外部数据治理

的主体。多主体治理实际上也会影响相应界权的价值选择和政策判断。
另一方面,企业数据确权界定的是不同主体享有的权利。企业数据确权中涉及的权利显然并非一

种固定的、不得转让、无法流转的绝对权。诚如前文所言,目前,各界对数据确权的讨论,往往对法律规

范意义上的确权路径比较关切,但仅仅讨论规范层面的确权问题显然不够,尤其对于企业数据更不足
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够,也不符合前文讨论的企业数据确权的核心和特殊之处。目前的企业数据确权略流于观点之争,而
有必要再将问题往前推进。

当然,数字技术的快速发展,增加了数据确权的难度。权利需要来自社会各方的认可与法律保障,
但法律制度所确立的权利边界的模糊性和相较于社会发展的滞后性,成为引发确权难的重要原

因 [20] 。在世界范围内,美国、欧盟、中国等各国立法政策制定,有其自身的历史、文化和制度特色,比如

美国主张互联网自由开放发展,主要针对个人隐私保护和无歧视等领域立法;欧盟则以保护个体权利

为主线,同时力主维护市场公平竞争,在此基调上进一步创设数据相关法律规则;中国则围绕保障数

据安全、促进信息利用和规范市场发展等三个方向和目标,构建相关制度,权衡利益博弈。然而,不同

制度之间也存在一定价值冲突,这也在相当程度上增加了确权难度。
数据权利理论以及确权理论,能否适应网络化、数字化、智能化技术发展,是对数据权利理论能否

证成的根本。不仅中国学界、包括欧洲学者都基本上认为,数据与所有权逻辑具有一定内在冲突,基于

数据的特征,无法将其纳入传统的物权法框架作出类似于所有权一样的安排,但数据权利也相当程度

上接近于财产权或物权 [21] 。如何理解此种“接近于”财产权或物权的数据权利,其中的排他权的界限

如何判断,显然是核心问题之一。当然,对于数据权利,尽管对其界定和共识较为困难,但也仍可仰赖

权利、利益和权益等基础理论,创设恰当的数据权利理论框架,以解决当前和未来的数据权利冲突等

问题。综上可见,由于数据作为客体的权利理论的争论,导致数据确权问题要么被完全忽略或否定,要
么由于各执一论而未及将数据确权理论结合企业数据的特性而进一步推进,这也是数据确权理论未

能较好形成共识的主要原因之一。
就企业经营而言,从管理学角度分析,企业在面对社会规范意义上的制度缺失或制度冲突之时,

需要制订数据经营战略。企业所在国家或行业的数据安全制度严格,或者经营活动严重依赖数据,则
应制定数据经营战略,防范数据权利冲突,特别是当数据权利制度可能对企业经营、知识管理和创新

关系等产生重大影响 [22] 之时。在“环境—战略—结构”这一战略管理学公认的法则下,企业战略要与

环境相适应 [23] 。在遵循外部法律制度的基础上,企业数据领域业务,应通过规划数据权利(权能)体

系,对企业数据权利或权益的边界进行规定,解答何种企业数据类型有可能被利用、企业数据应否被

利用、数据到底应如何利用以及会带来何种经营风险等一系列影响经营决策问题。同时,还要考虑数

据要素的有效流动,比如一个部门或主体掌握一些数据,那么基于生产经营或发展的需要,另一个部

门或主体应如何获取这些数据。在此过程中,就涉及一些高效重组的问题,在数据获取方式以及数据

格式等方面,在不同部门分享和数据流动之时,可能存在诸多不一致之处,这就需要一定改革和创新。
在经济学理论上,这些创新就形成了数字经济商业模式,这些商业模式的特点就是边际成本的递减效

应非常显著。就企业数据确权而言,上述主体、权利配置和企业经营管理等诸多问题维度都应当有所

考虑,唯此,才能构建较为完善的企业数据确权制度。

四、 企业数据精准确权方法:基于数据活动区分与权利分析理论

“基于数据要素的时代特性,以‘生产—交换’理论为基础,从数据价值形成、数据价值实现、数据

价值确权、数据价值定价角度,重构数据价值理论成为必然。” [24] 显然,数据确权需要适当的理论与方

法论体系支撑。通常而言,以数据价值理论为基础,在先界定数据权利边界与场景化、运用合同机制界

定权利边界,各有理论和实践优势,但二者并非非此即彼,如何在二者之间寻找一个妥洽的平衡

点———既事先有一定确权方法,同时又辅以场景化动态确权,是当下较为妥当的选择,也是亟须考虑
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的。以美国法学家、分析法学的代表人物之一霍菲尔德(Wesley Newcomb Hohfeld)的权利分析理论为

基础,某种程度上可分析出一套清晰描述数据权利关系的方法与范式。在此基础上,结合数据本身属

性特征、具体场景中的数据资源,通过三个步骤进行数据确权:一是识别和界定数据特性和数据活动,
并进而识别数据权利主体;二是以“权能”界定权利义务边界;三是对内部主体关系和外部法律关系进

行认定。

(一) 数据权利主体的识别

人们以数据为载体从事的相关活动,构成数据权利关系的事实基础。数据与土地、劳动力等生产

要素相比,其最大的特征在于非竞争性、多归属性和易流动等。故此,可以数据活动分析作为突破口,
结合数据特性,进而识别相应行为主体。对此,大致可划分为数据生产环节、信息处理过程和外部数据

治理三个层次。
层次一,数据物质体的生产活动。数据的无形性是对数据特征的归纳之一,然而,数据究竟是完全

如空气般的无形,还是这种“无形”仅是对其最终抽象意义上的归纳,并非一个想当然的命题。数据的

基本形态成为讨论数据问题的“元命题”。尽管法律上多会讨论,当一个客体能够成为法律意义上的客

体,其需要具有一定“介质”,而以无形为主要特征的数据显然在“介质形态”上存在缺陷,因而界定其

客体性存在一定困难 [21] 。一般认为,从计算机学科的角度来看,数据的物理属性,体现为数据以二进

制形式存在,占用存储介质的物理空间,可以度量并直接用于制作数据复本和数据传输 [25] 。可见,其
以物理形式存储本身,就是依托电子化数据的“特定物”为物理载体而存在。

在数据的物理载体的基础上,可归纳为:第一层数据生产活动,主要是基于数字技术的采集、存储

和传输(提供)三类行为(信息以计算机二进制格式被装入“数据油桶和管道”中保存、转运,而非对信

息内容的加工使用)。
需要特别强调的是,人们可能往往忽视数据的物质体属性和特定物属性,将信息与其电子化载体

的数据权利混为一谈。这也是已有数据确权理论所忽视的一个关键点。比如,甲的手机存储的一张图

片 A,通过聊天软件传输给乙图片 B,尽管图片 A 与图片 B 的信息内容可能一致,但图片 A 和图片 B
是两个相互独立的数据物质体(二进制格式数据文件),即两个不同的数据特定物,其数据权利亦彼此

独立。从确权的角度来看,显然这就是两个不同的权利,至于权利内容如何暂且不论。亦有论者强调,
企业数据问题是一个“纯粹数据问题”。所谓纯粹数据问题,即意味着信息与数据应当区分,作此区分

的主要意义在于,其可以更好地确定信息数据问题中的具体对象和利益形态 [26] 。这一观点,实则与

“数据物质体”的真实性、独立性等讨论的是同一个问题,只不过是同一问题的不同侧面而已。
层次二,信息价值体的处理活动。数据处理活动和过程,实际上就是对于信息价值利用和数据价

值激发的过程。此前的数据确权思路过于着眼于静态确权,或者是在一个传统上类似于所有权的“绝

对权”意义上理解数据确权。一方面,如有论者所言,过往文献的不足在于缺乏对数据确权数理模型的

建构,尤其是缺少对数据开发者和数据使用者投入要素、获得收益这一数据价值链的刻画 [27] 。另一方

面,如美国法经济学学者梅里尔教授(Thomas Merrill)所认为的,排他权是产权的根本标志。但是,排他

权也不是简单的或有或无的二分,而是一个从无到有的幅度或光谱( Spectrum) [28] 。故此,应在数据价

值链的整体活动之中以及排他性是一个幅度或光谱的角度,进一步理解信息价值和数据确权。
客观地讲,数据被比喻为石油并不恰当,但其也在某种程度上反映了数据包含的信息内容具有价

值属性。针对信息内容的处理活动,按照目的划分,可分为分配、加工、使用等三类行为。第一层数据活

动,主要是决定数据的保存方式和持有者;第二层数据活动,主要是针对信息的活动,即决定谁可以获

取信息及其价值,以及以何种方式加工和使用信息。当然,信息层的权利主体的分析最为困难。比如,
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企业数据活动中包含的信息来源主体复杂繁多,信息加工使用过程涉及内外部各种主体,在此之上的

叠加,则造成权益主体的多维性。但显然,“价值维度”的数据形态识别是十分关键的。
层次三,外部数据治理活动。数据是混合权利的集合体,需要通过内外部治理解决权利冲突。企业

内部通过构建治理架构,如数据经营战略和业务、管理等部门,应对内外部数据权利冲突。由于数据本

身也承担着市场资源优化配置、技术创新等多重任务 [6] ,甚至关涉公共利益,因此其必然存在外部治

理。国家公权力,如立法、行政、司法机关等承担此种数据外部治理的任务。
上述三个层次的不同活动和关系,可以成为数据权利冲突的认知分析框架。根据数据活动目的,

自下而上分为“数据层、信息层、治理层”三个层级,每个层级提炼了三种最重要的数据活动分类,构建

数据权利主体分析工具。从数据权利观念冲突的角度,将数据、信息等易混淆的概念,进行分层区分。
不同主体对不同形式的数据享有相应权利,以实现企业数据确权的目标。将企业特别关注的外部治

理,作为一个独立的层级,分析制度冲突风险、制订经营决策和设计合规方案等。

(二) 权能框架:数据权利结构分析

权利的概念,在康德看来,其首先涉及一个人对另外一个人的外在的和实践的关系,表明一个人

的自由行为与别人行为的自由的关系,同时其并不考虑意志行动的内容,即可以理解为,权利为全部

条件,根据这些条件,任何人的有意识的行为,按照一条普遍的自由法则,确实能够和其他人的有意识

的行为相协调 [29] 。进一步,权利本质的学说包括资格说、主张说、自由说、利益说、法力说、可能说、规
范说和选择说(意志论)等 [3]130-131。这些学说从不同侧面揭示了权利本质,但是,如康德所定义的权利

相类似,其中自由、利益、资格、主张、法力、规范和意志等本质要素可能存在交叉,也可能其中某几个

要素或整体可构成一个具有内在逻辑的有机体。就法律权利的构造而言,有学者认为,由利益、资格、
自由行为和法律认可所构成的法律权利的结构是一个相互支持的有机体 [30] 。尽管权利本质素有争

论,但对于法律权利的概念基本上可以达成共识,即法律权利是规定或隐含在法律规范中、实现于法

律关系中的,主体以相对自由的作为或不作为的方式获得利益的一种手段 [3]131。可见,法律主体具有

法律权利,则意味着其具有一定行动的自由。
就财产权而言,大陆法系实定法中的财产权与英美财产法的“权利束”,并非互相排斥或冲突的概

念。“权利束”实则是财产权利构成的底层思维,而权利束中的权利条款的标准化才可能对应大陆法系

实定法中的财产权。二者实际上是不同层面的问题。比如,权利束或者权利分析实际上是描述了人们

对其拥有的资源可以做什么、不可以做什么,包括但不限于占有、使用、收益、转让等,以及有权阻止他

人侵犯自己的利益等。
霍菲尔德围绕法律中权利(Right)这一概念,将其分为包括相关关系和相对关系的两个方阵,提

出八个基本概念,包括请求权(Claim)、特权(Privilege)、权力(Power)、豁免权( Immunity),以及对应的

义务(Duty)、无权利(No-right) 、责任(Liability)和无能力(Disability) [31] 。上述八个概念,能够比较清晰

地表达和分析几乎所有的法律关系及其性质,一个人主张的任何权利都可以最终归入上述类型之中。
按照霍菲尔德的理论,任何权利都可以基于八个基本概念、四组相对关系进行描述,相对关系中

由两个相对主体 A、B 以及具体内容 X。以“请求权—义务”这一组相对法律关系为例,将权利的要素

分解成权利主张者【A】对义务承担者【B】有权要求从事具体内容【X】。基于该理论框架可以分析权利

冲突,比如不同的权利主张者对于同一个义务履行主体提出相同或者类似的主张,而相应负有义务的

主体没有能力同时履行这些请求时,权利就会产生冲突。亦有学者提出,数据界权不应受确立财产所

有权思路的局限,可以借鉴美国法学家霍菲尔德的有关法律权益和法律关系的分析概念框架,用于界

定社会主体间围绕数据价值开发利用而形成的具体利益互动关系 [32] 。
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与权利分析理论或者说权利内部的构造相类似的,还有一个概念———权能。阿尔夫·罗斯 ( Alf
Ross)曾提出一个关于“权能”的定义:权能乃是一种在法律上得到证立的,通过并依据对相关效果的

宣示,从而创制法律规范(或者法律效果)的能力 [33] 。在民法理论中,所有权包含以占有、使用、收益、
处分为代表的积极权能和以排除他人之干涉之消极权能 [34] 。权能也是一个包含内部构成和外部效果

的重要概念。
在霍菲尔德权利分析理论和传统的权能理论基础之上,数据权利结构可以基于八种法律基本概

念进行逐一描述,并进一步将权利束中的可标准化的权利条款汇总组成数据权利体系。就企业数据而

言,通过数据权能体系,可动态描绘企业数据权利结构。权利的体系并非自生秩序,而是纷繁复杂的社

会关系博弈的产物,是“权利观念—制度—实践”互动作用的结果。企业数据可以从权能配置角度,首
先从数据本身特性、现实需求与场景化特征等方面,企业可以创设数据占有、使用、生产加工、收益、处
分(有限制)等各种权能,然后基于使用目的和利用方式,比如公共利益、消费者福利、产业生态构建

等,根据外部制度约束安排权利配置方式 [5] 。“企业数据权能体系”是描绘企业实际数据资源和业务场

景下的动态数据权利结构,而“数据权利法律体系”是法律制度框架下创设权利和保护权利的制度结

构。通过两个体系的对比,企业可以观察“业务实践—法律制度”之间的差异和权利冲突,及时调整权

能配置方案,完善数据合规要求,制订经营决策,提供研究分析的框架。
在上文分析数据不同形态、不同主体与活动的基础上,可进一步创设企业数据权能的基础框架。

按照数据权利束的理念,企业可以创设多种数据权能,即主体在自身的自由行为之内的一系列行为。
对于企业最主要的数据社会活动,可创设相应基础权能,这些数据权能及其相应主体关系可以有机组

成企业数据权能的基础框架。不同企业可根据自身情况结合外部市场变化,完善和调整权能框架。
主要角色包括:
第一阶:数据的提供者、采集者、存储者,统称为数据物质体的“持有者”;
第二阶:信息的加工者、分配者、使用者,统称为信息价值的“经营者”;
第三阶:治理的规范者、监管者、解纷者,统称为数据权利的“治理者”。
企业数据权能基础架构内部自成有机体系。该体系按照三个层级自下而上构建,每个基础权能相

对独立又相互关联,低阶权能是高阶权能实现的基础,高阶权能是低阶权能的约束。其中第一阶中的

采集者、第二阶中的分配者以及第三阶中的监管者,是数据权能配置决策的核心角色,纵向构成了企

业数据权能体系的支柱。这一数据权能基础架构的构建,就管理学的意义而言,不仅有利于企业绘制

自身数据经营活动的产业链图谱,基于数据活动识别出内外部相关数据权利主体;同时也有利于明晰

企业数据业务及管理组织架构,根据业务发展和监管需要调整优化公司治理。尤其是,在数据治理的

大背景之下,有利于开展相关数据确权、合规等必要环节,识别与确定可能影响业务收益、成本、风险

的关键因素,以提升决策效率。

(三) 内部主体关系与外部法律关系的认定

在上述关于数据的主客体识别和关系以及霍菲尔德权利分析理论、权能理论基础之上,基本上可

以确定围绕数据流转利用而形成的法律关系。企业可在我国现行法体系下,根据数据的归属、持有、使
用等情形和流程,创设合法的、符合自身数据使用实践的数据权能体系,并在相当程度上可形成一系

列实践中具有共识的企业数据利用规则。同时,对于一些特别情形,可通过合同机制约定数据的使用、
共享、流转范围以及相应权限。具体而言,这些情形和流程可形成关于数据归属的法律关系、(数据持

有等事实基础上的)基于授权的数据利用(共享、流转)关系、数据利用基础上的收益分配关系等。这些

法律关系已进行抽象和归纳,在实践中,则进一步需要具体化为某一数据物质体与相应主体相联系的
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特定事实及其法律关系,以及信息价值体与相应主体相联系的特定事实及法律关系。在一些特别的数

据产权关系或法律关系之中,或者一些特殊的企业组织架构之下,通过对数据物质体在流转过程之中

形成的关系,以及与其相对应或相联系的信息价值体的关系的认识,就能够更好理解其中所形成的法

律关系,这也是本文的意旨所在。只有在不同主体之间形成清晰的权利边界,数据才可能流转,才能真

正实现数据的价值。

五、 企业数据精准确权的实现路径

对企业来说,在数据确权这一问题之上,能够符合不同国家和地区的数据法律制度,是一个终极

挑战。企业在不同国家或地区开展数据业务或者涉及数据的经营活动,都会面临数据处理行为的合规

和数据经营活动的合法。同时,企业又要在自身的经营活动中发展创新。数据确权是对数据内容、权
属、权利义务和治理机制等进行规范界定的过程,同时需要技术、法律、经济、社会、政治等多学科共同

完成理论、方法和制度体系的构建。上文在分析企业数据确权的关键、现有确权路径的利弊以及需要

进一步提出符合企业发展实践的数据确权方法论的必要性等问题的基础上,从数据本身出发,将其在

物理、价值和实质主体关系等意义上分为不同层次,基于此构建企业数据精准确权路径。这一路径可

通过以下路径实现。

(一) 完善数据治理规则体系

数据确权是我国在构建数据基础制度过程中的一个特殊问题,也是一个较为特别的概念。美国、
欧盟等并未讨论数据确权等问题,但也在个人数据是否属于财产 [35] 、是否存在数据所有权 [36] 等问题

上有所讨论。数据权利的边界或曰数据确权,就是在确定排他权的范围。而对于排他权的设定并非只

能由财产法完成,当然,财产法中本身也包括治理规则。数据此种更强调流通利用的领域,由治理规则

框定排他权的边界,似更为妥洽。亨利·史密斯(Henry E. Smith) 认为,排他权(在霍菲尔德的整个理

论体系中)是一个捷径,使用粗略的、简单的信号建立模块排他权,仅仅是间接地保护了使用。治理规

则通过获取多方使用的收益———当然成本也更高,来进一步完善排他策略的基本制度 [37] 。如同欧盟

的《数据法案》,其本身虽定位为治理规则,却完成了创设数据权利等诸多任务。故此,从多角度完善数

据治理规则体系,是当下较为重要的实现数据确权的路径之一。

(二) 标准化建设

数据确权并非规范概念,其实际上是界定数据权利过程中的一种方法。大而化之的所谓实现数据

价值需要数据开放流动的理念,显然既不符合数据本身的特性,也不符合数据是由现实中的主体持有

并需要设定权利边界等事实。作为数据权利体系构建的关键方法,探索一套具有理论基础并行之有效

的数据确权方法,是一个关键问题和前提基础。自发展数字经济以来,我国也进入了标准化建设快速

发展的时期。美国、欧盟近年来也推动了系统的标准化战略。数据和信息的一系列活动可分为三个层

次———数据生产活动、信息处理活动和数据治理活动。结合数据特性,又可进一步分为:数据物质体的

生产活动、信息价值体的处理活动、外部治理活动。其中数据的提供者、采集者、存储者,可统称为数据

物质体的持有者;信息的加工者、分配者、使用者,可统称为信息价值体的经营者等,并在不同主体之

间形成相应的企业数据精准确权关系。这些数据的具体形态、微观层面的不同主体,可通过标准而进

一步细化,提供确定依据和指引。这一点也是标准在数据领域发挥重要作用的集中体现。

(三) 企业管理实践在数字经济时代的发展创新

数智时代,以技术为基底,以数据要素等为依托的产业链条不断升级,凸显科技是第一生产力。在
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数据要素市场化的过程中,只有数据先行确权,才能使数据要素价值释放,实现数据资源、数据资产和

数据资本的价值。企业作为数据的“加工者”,谁有权加工、谁能获得加工后的产品、谁能获得加工后的

收益,是一个无法回避而必须正面回答的问题。企业经营与创新之间的关系,是企业发展的生命线。在
企业内部,制订企业数字化发展战略,细分数据不同形态,细化不同主体岗位职责,通过合规体系建

设,进一步促进企业管理的精细化、标准化和创新导向。企业的规模化行动,也能进一步应对与前瞻数

字社会发展中的结构性难题。
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Theoretical Mechanism and Implementation Path of Rights of Enterprise Data

LI Jizhen1 ,YAO Jia2

(1. School of Economics and Management, Tsinghua University, Beijing 100084, China;

2. Institute of Law, Chinese Academy of Social Sciences, Beijing 100720, China)

Abstract: Data ownership is the fundamental prerequisite for data circulation and utilization. According to the basic prin-

ciples of data characteristics and data processing activities, a series of behaviors and activities of information and data can be

divided into the production behavior of data entities, the processing behavior of information value entities, and data govern-

ance. According to the Hohfeld rights analysis theory and the subjects power theory of object utilization, rights boundaries can

be created for the holding, utilization, and sharing of data. On the basis of distinguishing behaviors such as data production,

data processing, and data governance, data can be accurately confirmed between different entities such as providers, collec-

tors, storage providers, and information processors, distributors, and users. The implementation of the relevant system requires

improving the rules of data governance, as well as formulating and improving corresponding standards and procedures. At the

same time, enterprises should also carry out management innovation in multiple dimensions to adapt to

the multifaceted requirements of the digital age and anticipate structural challenges in the development of

the digital society.

Key words: rights of data; data material body; information value body; rights and functions of da-

ta; enterprise management innovation
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