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新科技时代个人信息保护法的适用出路

冯　 恺

(中国政法大学 比较法学研究院,北京 100088)

摘 　 要:在新科技发展背景下,如何保持我国《个保法》的适用活力是一个重要命题。场
景化应用和领域化方案为《个保法》的适用提出了新的思路。然而,尽管场景化应用以其适用

上的张力迎合了《个保法》的特定需求,其与成文法规范之间存在内在冲突,不宜成为普适性

方案。领域法方案具有特定的法律价值,但其难以实现自身的独立性和体系性,与部门法及

相关领域法之间的关系不易协调,无法塑成统一的行为范畴,客观上面临一系列实践障碍。
借由现有的两种适用路径,《个保法》仍能有效地应对诸多新生问题:一是基于法释义学的方

法,结合特定立法目的对《个保法》中的一些基本范畴作出扩展性解释;二是通过司法适用技

术将新规则嵌入既有制度框架,并重视法官自由裁量权的行使。
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我国《个人信息保护法》(以下简称《个保法》)的出台是数字科技迅猛发展背景下对“百年未有之

大变局”的制度应对,也是对近十年来相关学术研究及司法实践问题的全面回应。然而,尽管立法上可

以因一部法律的通过而实现从无到有的快速跨越,但是司法实践上仍需要一个循序渐进的消化和吸

收过程,以最终实现《个保法》与现实问题的衔接。与此同时,数字科技的发展超乎想象,从互联网、大
数据到更为精细的人脸识别、算法、区块链,又快速迈进到元宇宙、机器学习和自主型人工智能时代。
新科技作为一种“替代性”和“超能型”力量,不仅意味着以数据和算法为表征的技术力量的宰制,而
且意味着对人类社会活动之规范性意义的重新理解和价值实践的挑战 [1] 。那么,如何在既有法律框架

内通过更具灵活性的适用方案,使《个保法》得以应对更为复杂的科技衍生问题,仍有待理论上作出进

一步探究。
此外,《个保法》的立法目的是为个人信息处理相关问题提供法律依据,增强适用上的确定性。然

而,该法的出台并未完全消除此前的所有问题,例如,公私法之争尚未偃旗息鼓,关于个人信息权利属

性之论辩仍在持续。尤其是,借由何种适用路径方能使得既有规则有效应对新科技背景下不断涌现的

新问题,对新出台的《个保法》亦构成挑战。从目前研究来看,多数学者坚持法释义学的方法,通过对



《个保法》规则的扩展解释以应对新的问题。也有部分学者提出了更具跃进性的方案,其中包括场景化

应用及领域法理论。相关方案在特定方面与《个保法》的属性相契合,在理论上亦具有一定自洽性,然
而,其对《个保法》适用的效果如何?有无必要打破既有制度安排作出大幅度的调整?本文拟对场景化

应用与领域化方案之优劣予以探究,进而审视《个保法》既有适用路径的合理性,以期在制度的守成与

求新中获得良性平衡。

一、 《个保法》场景化应用之优劣

场景理论的提出为《个保法》应对新问题提供了一个开放性方案。学者认为,个人信息本身即具有

高度的场景依附性,个人信息与非个人信息的界分“经常是场景化”的 [2] 。因此,数据的个人性“不应

被视为数据的属性,而应被视为数据所处场景的属性” [3] 。此种场景化观念为欧盟法所认可,例如,欧
盟第29条数据保护工作组发布的“关于个人数据概念的意见”指出,某些标识符是否“实现识别,这取

决于特定情况的场景”。①场景理论近年来也日渐成为我国个人信息保护理论研究成果中较具影响力

的学说之一,并呈现一定扩张之势。

(一) 场景化应用的入口

早在构建个人信息保护法律体系的过程中,一些学者便已意识到相关制度的法律适用困境,并进

行了一系列场景化应用的尝试,从引入场景理论到提出更为具体的动态同意及个人信息概念的场景

化等方案,意图为《个保法》的制度适用提供一个更具弹性的路径。
场景理论最初是作为对个人信息保护问题的整体应对而“一揽子”引入的。依据海伦·尼森鲍姆提

出的隐私场景公正理论,教育、政治、消费、社交、面试、医疗等生活领域皆发生在由信息构成的场景

中,在不同场景中的信息处理应该受到不同的约束 [4] 。因此,对于个人信息并非要进行统一与标准化

保护,而是要寻求与“具体场景相关的信息规范” (Context-relative Informational Norms),维护具体信息

关系与生活秩序的公正性或融贯性( Integrity) [5] 。在立法层面上,欧盟2018年颁布的《通用数据保护条

例》以场景为导向,重视风险评估,引入了数据泄露通知、隐私评估、第三方认证等新机制。2015年美国

《消费者隐私权利法案》亦引入了“场景”的范畴,规定仅在信息处理场景不一致的情形下,消费者才

享有同意权,同意从一般适用走向例外适用 [6] 。在一定意义上,场景理论因其更具灵动性而在个人信

息保护法的若干核心规则中得以阐释和适用,其中较具代表性的为动态同意主张与个人信息概念的

场景化。
将场景理论应用于同意制度的基本动因是:传统的知情同意制度在个人信息领域的适用遭遇一

定困境;同意作为个人信息处理的合法性基础之一,其规则并非不可动摇。20世纪90年代至今,从分布

式计算机时代进入大数据时代,科技革命带来信息处理模式的根本变化,导致原有的强同意模式已不

再适宜 [7] 。为了克服同意制度既有的僵化性,研究者试图从场景化的视角提出改良性方案。有学者认

为,诸如行为、环境、时空、设备的场景要素都会影响数据处理的敏感程度,社会习俗、法律责任、风险

控制能力等规则遵循情况也在形塑着数据主体的隐私期待和对数据处理风险的容忍度。因此,应基于

场景变化适用同意规则,在涉及敏感信息处理、自动化决策等特定场景时须征得信息主体明确同意,
但在符合情境合理测试的情形下允许适用拟制同意 [7] 。有学者提出的有限告知同意论中亦蕴含着场

景化应用的理念,其认为,应遵循情境完整性理论采用客观化的确定标准进行类型化展开,在不同情

境中实行择入式或择出式同意,同时考虑到合法公开的个人信息的双重属性,衍生利用风险系数高于
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未公开的个人信息 [8] 。儿童个人信息的处理即是动态同意适用的一个范例:当服务出于内部目的使用

儿童数据时,允许采用较为宽松的同意机制;但如果服务是向第三方披露个人数据并使得儿童信息被

公开的高风险服务,则必须遵守更为严格的同意机制,父母须通过邮寄、传真或扫描等更正式的方式

填写和返回同意表、提供信用卡号码、通过电话或视频会议联系服务提供商及核实身份 [9] 。
在更为新近的研究中,有学者进一步提出了个人信息概念场景化的主张,认为应在符合社会场景

目的的情形下处理个人信息 [10] 。有学者主张将某一信息还原到具体的信息关系与信息实践中,而相

关信息的属性如何界定,往往取决于这一信息是被用于何种用途、被谁识别、多大概率被识别、被识别

的风险等场景性因素,例如,对符合识别目标的信息作更广的界定,对不符合识别目标的信息作更窄

界定;分析识别的可能主体,根据较为可能识别的主体而判断个人信息的可识别性;分析个人信息被

识别的概率,结合非技术人员预期与技术人员预期而判断信息被识别的可能性 [11] 。相关主张进一步

丰富了《个保法》的场景化应用。

(二) 场景化应用的特定价值

一定程度上,场景化应用方案以其适用上特有的张力迎合了个人信息保护的特定需求,有利于平

衡不同信息主体之间的利益诉求,从而能够更好地应对科技发展带来的新问题。其法律价值主要表现

于如下几个方面。
首先,场景化应用强调结合具体的场景进行针对性保护,有助于防控具体的而非抽象的风险,避

免笼统泛化个人信息的保护 [12] 。以动态同意在儿童个人信息处理中的适用为例,若是基于信息处理

者的服务目的及风险大小来区分保护的强度,避免针对所有处理儿童个人信息的情形一概采取严苛

的同意机制,则能够在保护儿童这一特定主体的同时兼顾个人信息处理者的合理商业利益。
其次,场景化应用有助于维护既有个人信息保护框架的确定性和统一性。从表面看来,场景化保

护方法依赖于个案审查,是动态的、灵活的;究其目的,却恰恰是避免个人信息保护规则僵化所带来的

恣意性,通过案例与程序化解“非规则型法”所带来的适用挑战,构建动态但相对确定统一的个人信息

保护规范 [13] 。就适用结果而言,场景化应用使得一些新生问题得以在既有个人信息保护法制度框架

内得以解决,而无须重新设定新的规则。
最后,场景化应用意在平衡不同信息主体之间的利益关系。对信息处理参与主体的利益平衡,意

味着需要动态地评估信息处理给各方带来的风险,多维度地考察各方主体在信息处理过程中的责任

分配,兼顾信息参与主体的利益,增强各方主体保护个人信息的激情,将保护个人信息变成信息处理

者的内在需求 [14] 。场景理论极具兼容性,可以考量多元要素互动,注重信息流动规律,规范参与场景

主体行为,平衡各方利益 [15] 。

(三) 场景化应用的内在局限性

场景化应用得以尽可能保有既有信息制度的外观,通过评估特定场景因素(如风险评估)克服《个
保法》相关制度的适用局限性,矫正其功能减损的不良趋向,有助于缓和既有制度与新生问题之间的

矛盾。然而,场景化应用方案在《个保法》适用背景下展现了难以克服的内在局限性。
针对场景化应用理论的一个质疑是:场景化保护可能不符合《个保法》的成文法特征,并且导致其

规则形同虚设 [13] 。一方面,场景化的目的是维护既有个人信息保护框架的确定性和稳定性,但由于它

依赖于个案分析,当法官在司法实践中过于强调场景化应用甚至予以滥用时,客观上会引发法律的不

确定性。另一方面,鉴于场景化理论的抽象性,其实践过程中要求设立一定的“场景要素”,包括信息识

别的主体或概率、信息处理的目的、风险评估标准及其他影响因素。例如,美国《儿童在线隐私保护法

案》(COPPA,§312. 5)要求根据被处理信息的“使用目的” (是内部使用还是用于商业目的)来评估应

否取得监护人同意;2011年欧盟第29条数据保护工作组提出了“浮动比例尺”方案,建议根据被处理个
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人信息的“类型、处理目的以及最终风险”等多种因素来判定儿童作出同意是否有效。①此种“场景因

素”因个案的不同而存在差异,难以形成统一的标准。因此,场景化应用实践中需要另行缔造出新的规

则和标准,事实上推动了“个别化立法”,若是不加限制,便会在客观上抵消通过场景化应用“维护既有

制度外观”和“简化新问题适用”的部分努力。
场景化理论应用于《个保法》的特定制度时亦显现了一定弊端。例如,在动态同意的制度设定下,

主体反复给予或撤回同意而影响信息处理效率,从而造成资源浪费和成本增加 [16] 。动态同意说虽然

主张信息主体可以选择个性化的偏好设置,但是对如何实现这种设置付之阙如 [17] 。场景化应用本身

的一系列局限性意味着:这一方案仅适用于依据某种“场景因素”作出具体评估的特定情形,虽有助于

应对《个保法》适用中的特定问题,但不宜成为一个普适性方案。

二、 领域化方案于《个保法》之适用可行性

为了应对数字科技的冲击,一些学者主张放弃“部门法”思维,转向“领域法”思维。此种思维以问

题为导向,采“诸法合一”的姿态,运用“领域性整合”模式和“问题—经验—逻辑”一体化实用型思维

以及立体化解释与应用体系,来构造一种包容性范式 [18] 。此种思维表现在学科上也即“领域法学”,是
以特定经济社会领域中与法律有关的现象为研究对象,融经济学、政治学和社会学等多种研究范式于

一体的整合性、交叉性、开放性、应用性和协同性的新型法学理论体系、学科体系和话语体系 [19] 。《个

保法》是专门规制个人信息保护问题的一部法律,它兼具公私法属性,并非直接从哪个具体的部门法

剥离而来,无法直接归于某个部门法的统领,在形式上满足“领域法”的要件要求。然而,领域化方案能

否成为《个保法》的一个更优适用路径,其可行性仍有待检验。

(一) 领域化方案的主要价值

领域法主张以问题领域来整合不同法学部门、学科和法律规范,而非以部门法、分支学科来拆分

性地回应问题领域,其研究旨趣不仅是要拨开多元复杂的领域法律现象的“面纱”,揭示隐含于其中的

规律或机理,而且是要在此基础上推动各个领域之重大法律问题的有效解决 [18] 。它在一定程度上弥

补了部门法学以 “调整对象” 或 “调整方法” 为划分标准的局限性,更好地应对新型交叉领域的问

题 [20] 。同时,领域法学强调传统与现代、历史与现实相融合的思维方式,强调对法律问题的“主体性中

国”思考 [19] 。因此,领域法理论的提出被视为新科技发展背景下应对《个保法》适用新问题的一个积极

方案。
个人信息保护法作为一个新兴学科,是多个部门法规则的融合,难以直接将其纳入任意一个传统

部门法。若是通过领域化方案赋予个人信息保护法与其他学科平等的独立学科身份和平台,客观上能

够纾解其作为新兴学科的“身份认同”困境 [18] 。如此,它不再受制于公法或私法之所谓部门法系属之

争,而得以根据本领域自身的特点设定相关适用规则。领域法所倡导的问题化导向,亦有助于研究个

人信息法制的不同部门法学者摒弃门户之见,基于所在具体学科的经验对个人信息法制这一主题作

出积极回应,促进这一新兴领域问题的系统化解决。

(二) 领域化方案的适用障碍

领域化方案旨在另辟途径,较之传统部门法的适用路径具有一定优势。然而,它迄今为止仅是一

个理论上的畅想,旨在厘清在方法论层面关于领域法学的若干前置性议题 [21] ,能否将其视为《个保

法》的一个适用性方案仍存在诸多质疑。领域法学的支持者也多为法理学者,其更多地从理论而非规
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则适用层面上提出构建思路。概言之,领域化方案远未进入实践应用阶段,其理论本身依然存在一定

局限性,将其作为《个保法》的适用路径仍存在明显的现实障碍。
首先,领域法学难以实现其自身的独立性和体系性。领域法学的规范对象主要是新兴领域,这些

领域中对法律应予规范的主体、对象等基础要素尚未达成共识,法律制度的基本框架与具体内容仍在

摸索制定的过程中,学者并无成熟、完备的法律文本和法律原则可以探讨,无法借助对实定法的规范

分析形成内容完整、逻辑自洽的学科体系 [22] 。而且,通过建设一个独立的领域法“拨开多元复杂的领

域法律现象”之必要性也存在质疑。正如学者所言,传统部门法涉及的社会生活领域同样很复杂,但它

们依然能够通过抽象的思维方法,得以建构出一套概念明确、规则完备、逻辑严密的法体系 [23] 。既然

部门法自身具有“化复杂为简单”的应变能力,若是非要另起炉灶,在一定意义上反倒增加适用上的复

杂性。
其次,相关法律关系难以协调。若依据领域法方案在各部门法之上构建一个以个人信息保护问题

为中心的综合法部门,那么,作为领域法的《个保法》法律地位如何界定?其与民法、行政法、刑法等传

统部门法的法律地位是否平等,以及如何处理二者适用中的关系冲突?这些问题尚未获得充分应答。
实际上,作为领域法的《个保法》和部门法的界限是模糊的,其与多个部门法相互交叉,难以作出切割。
《个保法》与相近领域法之间的关系也难以协调。不同领域法仅存在局部的共性,它们既不共享同一套

权利话语体系,又无法构成复合型领域法 [20] 。例如,在已存在“个人信息保护”之领域法的情况下,若
是再就“人工智能”这一问题确立起另外一个领域法,如何处理二者之间诸多的交叉问题,本身即是一

个难题。而且,随着科技的迅猛发展,新的领域法不断产生,原有的领域法也会随时消失,结果上并不

利于维护法律体系的稳定性。
再次,领域法中难以塑成统一的行为范畴。在领域法的层面,想要在制度规范中形塑统一的行为

范畴十分困难,其主体的异质性更为突出,多元主体在相关领域从事的行为难以在法律层面作统一涵

摄;即便真的规定了统一的“行为”,也不过是纯粹的理论抽象而实践意义有限 [23] 。《个保法》作为一部

实操性很强的法律,其规则的适用必然要求区分行为的性质,并据此确认不同主体的权利、义务及责

任,因此,统一行为范畴的缺乏成为其走向实践的直接障碍。
最后,领域法方案与实践相脱节。在领域法支持者的理想目标中,相关的新兴、交叉学科依据其理

论成果发挥各自的作用,而不必经由部门法学的“加持”或“升级”,来争取相应的学术地位或话语

权 [18] 。然而,如何将这一理想目标转化为司法实践尚未可知。领域法方案若要成为《个保法》的适用路

径,就必须具有现实可行性,经得起实践检验,避免理论和实践脱节。领域法学虽然也关注个案和具体

问题的分析,但更加偏向于对相关问题的理论归纳,提炼具有共性的知识部分。同时,这一模式与目前

的司法适用框架也不尽契合。单是从司法部门的构成来看,各审判庭长期以来基于部门法的类分而设

置,审判人员(硕士研究生学位以上)的知识体系也通常基于相关学科类分而塑成。在这一现实框架

内,法官先要基于部门法的属性不同对《个保法》的目标规则作出类分,再依据相关部门法的规范

要求将其应用于个案。换言之,《个保法》相关规则的适用最终仍需要回归于各自所属的部门法之

中。由此视角,领域法方案不仅偏于理论,与既有司法体制也缺乏协调性,其实践化进程不可能一蹴

而就。
除此以外,当一个理论方案具有颠覆性,试图以一种形式覆盖或替代原有整体方案时,尤其需要

科学评估其是否存在引发原有制度价值遭受破坏的风险。有学者即认为,领域法方案适用过程中容易

过度强调基于领域本体性特征的特定价值而忽视以自由价值为核心的私法赋权作用 [20] 。而且,若将

《个保法》整体纳入一个新的法律体系,不对相关法律作切割处理,虽然利于从整体上把握整部法律的

目的和精神,客观上反倒会冲击既有的法律部门划分标准,使得整个法律体系的结构设计失去科学性

和严谨性 [1] 。综上,领域化方案于《个保法》是否具有适用可行性远未形成定论。
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三、 《个保法》适用的守成与求新

场景化应用、领域化等方案的提出,在一定程度上映射了学者对于既有法律制度能否有效应对新

技术发展问题的担忧。然而,既有法律体系是否真的如此不堪一击?答案是否定的。纵观法律制度的发

展史,立法者和司法者无时无刻不在准备应对新问题的挑战,在长期的实践中不断积累经验并将其融

入既有法律体系之中。换言之,在新科技发展背景下,既有法律体系并非如同一些学者所想象的那样

脆弱。借助一些有益的法律适用方法和工具,我们仍能得以在制度守成和制度求新中实现平衡。
从欧盟和美国的法律发展来看,其关于个人信息保护的立法已经完成了一个代际性转换:欧盟法

以95指令为基础,进而发展到《通用数据保护条例》;美国法推行专门立法的同时,通过判例法的灵活

适用,在遵循传统信息隐私法的前提下逐步引入新的规则。域外个人信息保护法相关理论的发展亦呈

现一定的代际性,即前沿理论的提出仍然牢牢根基于传统法律制度框架,在承袭的基础上不断创新。
与之相较,我国相关理论研究存在一个短板:鉴于传统法中个人信息保护法律制度的缺失,学界对于

新理论及新规则的构建投注了过多的热情,一定程度上忽视了本国法固有的传承性及法律的代际性。
然而,超越法律实践的理论创新观点往往难以获得有效执行,学界在关注理论创新的同时须注重对既

有制度的衔接。为了应对新科技发展引发的社会变动,法学理论和司法实践中有待进一步检讨如何做

到“在规则更迭中守成,在制度咬合中求新”。本文认为,法释义学和司法适用技术作为《个保法》的两

大适用工具,仍然具有强大的应变力。

(一) 法释义学的实践意义:从法律范畴的可扩展视角

《个保法》出台后,学界对相关制度的适用性研究总体上延续了法释义学的技术路线。其中较为突

出的一个努力是:对既有的法律范畴作出扩展性解释,令其具有更大的适用空间。正如学者所言:就部

分法学基本范畴而言,新科技虽然对它们造成一定冲击,但未形成根本性的撼动;而且,这些基本范畴

通常关联着被广泛承认且不可轻易动摇的基本理念和价值预设 [1] 。因此,对法律范畴作出扩展性解释

成为一个无须改变既有制度安排便可应对新技术冲击的有益手段。当然,此种扩展性解释方法并非适

用于所有的法律范畴:一个法律范畴的内涵可能是固化的,缺乏可扩展的空间;当一个法律范畴的内

涵存在不确定性时,则可以对其作出更为弹性的解释。通过如下两个例证,得洞察通过对既有法律范

畴的扩展性解释应对新问题的可行性。
例证一:个人信息的“可识别性”。
如果某个数据无法与特定个体的人格身份发生联系,就无法想象对这一数据的处理如何对个体

产生不良影响,因此各国法中普遍将“可识别性”视为个人信息的核心要素。然而,“可识别性”本身具

有一定模糊性,对其难以作出清晰的界定。因此有学者一度认为,“可识别性”这一概念是不可行、不确

定的,对其予以界定的企图如同嘉年华“打地鼠”游戏一样的徒劳,法律学者和政策制定者应当就该问

题寻求新的解决方法 [24] 。我国学者丁晓东在新近的研究中指出:信息的个人可识别性并不存在一

个客观的刚性规则,而是取决于识别的目标、被谁识别、识别的概率、识别的风险等多种因素;在信

息技术飞速发展与产品商业日新月异的背景下,这些因素更变得日益多元,使得个人信息更难界

定 [11] 。“可识别性”的范畴本身具有一定包容性和不确定性,这在客观上使得对其作出扩展性解释

变得可行。
基于此种不确定性,采用不同的解释方法可对个人信息“可识别性”的范畴作出不同的解读。从各

国立法发展来看,最具代表性的解释路径有两种。一是对“可识别性”的范畴采用限缩解释立场,受保
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护的个人信息被限定于“目前”可识别的个人信息。①若采用这一解释方法,个人信息受保护的范围相

对较小,《个保法》对新技术引发问题的应对能力受到一定限制。二是对“可识别性”的范畴采用扩张

解释立场,认为“未来”可识别的个人信息亦在法律保护之列。欧盟《通用数据保护条例》即秉承了95
指令对个人信息的扩张解释立场,其项下“可识别”的自然人,意指能够被直接或间接识别,特别是根

据身份证号码或一个或多个特定于其生理、心理、经济、文化或社会身份等因素被识别的自然人。②该

规定从文义上并未明显表明“可识别”的内涵大小,但从立法目的与立法技术来说,这一界定的意图意

在扩充或强调个人信息的保护范围,防范对个人信息作较窄理解 [11] 。据此,个人信息可被解读为与

“已识别或者可识别的自然人有关”的信息,既包括“目前可识别”个人信息,也包括“未来可识别”个

人信息。我国《个保法》亦采用扩张解释的方法。在此种扩张解释论下,个人信息受保护的范围相应扩

大,《个保法》对新技术引发问题的应对能力也大为提升。
例证二:作为个人信息处理之合法性基础的“法律规定”。
“法律规定”这一范畴的内涵大小存在一定的不确定性,从而为作出扩展性解释提供了可行性。以

2019年英国高等法院关于南威尔士警方使用人脸识别技术合法性审查的立场为例,其对“法律规定”
采用了宽泛的解释方法。法院认为,除普通法之外,法律框架由三个层级构成:(1)初始立法;(2)在初

始立法下发布的二级立法文件,即实践准则;(3)南威尔士警方自己的政策。③依据这一解释方法,除
“初始立法”之外,“实践准则”和“政策”等文件也被纳入作为合法性基础的“法律规定”的范畴,适用

范围上发生扩张,一定程度上更利于警方利益的保护,司法的天平向公权力倾斜。反之,若是将此类传

统上“非典型”的法律文件排除在“法律规定”的范围之外,采用限缩性解释方法,则警方使用人脸识

别技术的合法依据范围变小,司法的天平向个人信息主体的私权利倾斜。可见,通过对既有法律范畴

的弹性解释,《个保法》的适用可以获得更大的活力。
正如有学者所指出的,新科技时代并没有“肇生”全新的法律问题,而只是提供了“激扰”法学的

知识体系、促使对既有理解进行反思的新语境,但无法直接引起法学基本范畴的更新 [1] 。基于法释义

学的方法,结合特定立法目的对《个保法》中一些重要法律范畴作扩展性解释,赋予其更多的适用活

力,使其得以应对一部分新的问题和挑战,而无须另行创制新的法律范畴。

(二) 司法适用技术的作用

不容忽视的一个客观事实是,学界提出了诸多构造精妙的新理论,其中一部分成果并不能有效应用

于司法实践。司法机关总是在相对程度上尊重传统规则,并非在任何情况下都会优先考虑创制新的标准

或规则。司法者在个案审理的过程中既有守成也有求新,通过特定技术路线的适用应对新的问题和挑战。
一是新规则嵌入技术的应用。长久以来,司法者对于如何将特定新规则嵌入既有的法律框架积累

了丰富经验,一定程度上得以保障法律制度在守成与求新中维持平衡。
以个人信息“可识别”规则在美国判例中的适用为例,得以洞察司法活动中新规则嵌入技术的应

用。个人信息“可识别”规则得以确立后,美国判例实践中并非将其视为一个完全独立的新规则并围绕

其创设新的适用条件,而是将其与传统的“普通人”标准相结合,使其被妥当地纳入既有法律制度框架

之下。第三巡回上诉法院在 Nickel 案中对于这一嵌入过程作了详细的阐明:个人可识别信息是一个范

围(Spectrum),(表面可识别个体的)姓名位于范围的一端;电话号码、街道地址等类似信息应位于中

间位置,因为这些信息容易在公共记录中找到,同时要通过查阅电话簿或财产记录以识别个体;还有
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诸如社会保险号的一类信息,其虽与个体相关,但在没有向其他实体(如信用报告机构或政府机关)查
询的情况下可能不易与该个体相匹配。①对普通人而言,IP 地址或存在于 cookie 文件中的数字代码对

识别一个事实存在的个体来说鲜有帮助。换言之,个人可识别信息应是一种“可以轻易让普通人识别

特定个人的视频观看行为的信息”;据此,浏览器指纹、IP 地址和唯一设备识别符等静态数字标识符

“远落在范围之外”,普通人难以通过这些信息识别实际存在的个体,不应受到法律保护。②从该案看

出,一项新规则只有与既有法律实现良性咬合,方能发挥最佳效力。借由恰当的司法适用技术,即便法

律适用的现实场景发生了变化,既有法律仍可以维持其特有的活力。
二是法官行使自由裁量权。如果说,将新规则嵌入既有法律制度框架展现了硬币的一面,那么法

官通过自由裁量权的行使对既有规则作出弹性适用则是硬币的另一面。
亚里士多德认为,当法律因为太原则而不能解决具体问题时,就应该对法律进行一种校正 [25] 。自

由裁量权作为赋予法官的一个古老权能具有不可避免性。一方面,这是由社会事务、社会存在的复杂

性所决定的。法律是社会关系的调整器,而社会关系是复杂的、不断变化的,因此要使立法精细而明确

地规范所有的社会关系是不可能的 [26] 。“正如社会现实的变化是生活的法律,回应社会现实的变化则

是法律的生命” [27] ,法官行使自由裁量权使得《个保法》与新科技发展背景下不断变化的社会现实更

相适应。另一方面,世界是可知的,但人的认识存在局限性;人所制定的法律不可能对所有的事物都规

定得很清楚,也不可能对所有的事物都作出明确无误的调整,客观上不得不用一些模糊概念加以规

范 [26] 。而且,无论成文法编写得如何明确,法律或者宪法的一切规范总是存在多种意义,必然要由法

官来确定文本的意义,通过法律解释手段选择使得法律或者宪法条文具有规范性的意义,成为可以适

用的规范 [28] 。《个保法》作为一部成文法,其规范意义亦需要法官结合个案作出进一步解读,方能真正

实现其规范目的。
法官自由裁量权在何种具体情形下方可启动?美国现代法理学家德沃金在《认真对待权利》一书

中指出,“如果某法律不能正确处理案件,不存在看来合适的处理规则,或者处理此案的规则模糊,则
不能靠法律的规则来解决该案件,必须由法官行使自由裁量权。这意味着法官已经走出了法律之外,
以某种其他标准引导他创设出一条新的法律规则,或对旧的法律规则予以补充” [29] 。依据我国司法界

主流观念,司法自由裁量权是一种选择权、判断权,是指法官或者审判组织根据自己的认识、经验、态
度、价值观以及对法律规范的理解而选择司法行为和对案件作出裁判的权力 [26] 。它发生于两种情况:
一是法律没有任何规定的情况,不过,法律没有规定未必存在自由裁量权;二是法律有规定,但规定不

具体或者不明确 [26] 。就《个保法》而言,它具有跨学科性、技术性、变化性等特点,既涉及公权力又涉及

私权利,较之一般部门法更为复杂。受限于前期立法缺失以及理论上的成熟度不足,我国《个保法》规

定较之国内其他部门法或域外相关立法(如欧盟 GDPR)更为概括,并未针对所有适用情形作出一一

规定,具有抽象性的比例原则与均衡原则也由此成为其重要的调整依据。《个保法》的规定不尽全面以

及相关原则性规定的存在,均为法官行使自由裁量权留下了一定空间。司法自由裁量权作为一个令法

律调整具有更大包容性和可适用性的重要方法或机制,使得《个保法》的适用具有了更大张力。
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①

②

参见 In re Nickelodeon Consumer Privacy Litigation. 827 F. 3d 262, 282 (3d Cir. 2016)。本案中,被告维亚康姆公

司(Viacom)拥有一家名为尼克国际儿童频道(Nickelodeon)的儿童电视台,同时经营着一家面向儿童、提供流媒体视频

和互动游戏的网站 Nick. com。原告注册成为该网站用户,在其访问网站的过程中,被告利用 cookie 识别与追踪原告的

在线行为,通过四种方式收集了原告的十一类信息并将其传输至谷歌(Google) 。原告认为,谷歌拥有 Google. com、Gmail
以及 YouTube 等广泛的服务网络,其通过结合维亚康姆公司所提供的数据以及自有数据,能够确定 Nick. com 上视频

观看者的身份,因此原告主张被告收集的信息系个人可识别信息,将其披露给谷歌公司的行为违反了《视频隐私保护

法案》。被告则认为,法案中的个人可识别信息仅限于“能够单独识别特定个人的信息”。
参见 In re Nickelodeon Consumer Privacy Litigation. 827 F. 3d 262, 282 (3d Cir. 2016)。



概言之,在新技术引发既有法律冲击的情况下,通过司法者行使自由裁量权和对特定司法适用技

术的选择,无须另行创制全新的规则亦能使得《个保法》适用中的部分新问题得以妥善解决。

四、 结　 语

从既有理论尝试来看,场景化应用和领域化方案对于《个保法》的适用具有特定的意义,然而,二
者均在一定程度上对既有法律体系形成冲击。激进式的制度求新并非均为可取,《个保法》的适用宜采

多元化方案,在规则求新的同时与既有法律体系实现良性咬合。本文主要阐明了如下论点:
一是场景化应用能在一定程度上缓解新问题对既有法律的冲击,这一目标通过制度规则的弹性

设计、法官基于个案的场景化适用得以实现。法院或其他准司法机构具备接触正反双方意见的机会,
得以通过双方举证、辩论等形式而深入个人信息实践的具体场景,并通过案例与自下而上的规则制定

勾勒个人信息的边界 [11] 。然而,场景化应用的“个别化立法”与我国的成文法特征并不契合,《个保法》
在具体的场景化应用中仍需要另行缔造新的规则和标准,从而在客观上抵消通过场景化应用“维护既

有制度外观”和“简化新问题适用”的部分努力。场景化应用的内在局限性表明,宜将其限定适用于

《个保法》特定问题的解决,而不能成为一个普适性方案。
二是领域化理论的提出被视为新科技发展背景下应对《个保法》适用新问题的一个积极方案。但

领域化理论难以实现其自身的独立性和体系性,不同法域之间的关系不易协调,且不能塑成统一的行

为范畴。因此,领域法方案仍欠缺实践化的条件,如何将这一理念贯彻到《个保法》的适用过程仍存在

一系列现实障碍。
三是《个保法》的诸多适用问题仍能在既有法律框架内得以妥善解决。一方面,法释义学仍具有充

分的活力。在具体实践中,法教义学关注法律文本,坚持以一国现行法规范为中心,致力于寻求法律作

为规范体系的内部知识,通过法律解释维持法律秩序的稳定性与法律系统的逻辑性 [19] 。基于法释义

学的方法,结合特定立法目的对《个保法》中一些法律范畴作扩展性解释,客观上得以应对一部分新问

题和挑战,而无须另行设定更多的新概念和新规则。另一方面,通过司法适用技术的更优选择,将新的

规则嵌入既有制度框架,并通过法官自由裁量权的行使对既有规则作出弹性适用,亦能有效地应对数

字科技引发的一系列新问题。
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Application of Personal Information Protection Law in the New Technology Era

FENG Kai

(College of Comparative Law, China University of Political Science and Law, Beijing 100088, China)

Abstract: In the context of new technological development, how to maintain the applicable vitality of the Personal Protec-
tion Law is an important proposition. The scenarios model and domain law scheme have proposed new approaches for the appli-
cation of the Personal Protection Law. Although the scenario-based application caters to the specific needs of personal informa-
tion law, it has an inherent confliction with the canonical norms and cannot be universally applicable. The domain law scheme
has specific legal value, but its own independence and systematicity is hard to be achieved. Moreover, its relationship with the
departmental laws, namely relevant field laws, is difficult to be coordinated and it is not easy to form a unified category of be-
haviors. As a result, the domain law approach faces a series of practical obstacles. Meanwhile, the existing local system has a
strong adaptability. With the current two applicable approaches, the Personal Information Law is still able to effectively cope
with a series of new problems: (1) based on the method of legal interpretation, the connotation of some basic categories can be
expanded with the purpose of the specific legislation; (2) the new rules can be embedded into the exist-
ing institutional framework through the judicial application techniques and the exercise of judges discre-
tion can be emphasized.

Key words: personal information protection law; scenarios model; domain law; legal interpreta-
tions; judicial application technique
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