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摘 　 要:云计算平台作为新型网络服务提供者的典型代表,相较传统网络服务提供者,
具有大规模、虚拟化、多租户、回避用户内容等特征,已在一定程度上超出了传统避风港原则

的制度设计范畴,为著作权侵权责任的认定带来诸多挑战,既有分析视角呈现抽象有余而体

系化不足的趋势。云计算平台著作权侵权责任理论应以注意义务为核心要素,而针对用户上

传内容不负有审查义务。在 IaaS、PaaS、SaaS 等不同服务模式下,云计算平台的注意义务边界

应当随着控制对象和控制能力的不同有所区分。在认定云计算平台著作权侵权责任时,司法

者应当在坚持“通知—必要措施”的基本方法下,实现“比例原则”的具体运用,同时注重“动

态调整”的发展趋势。
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一、 引　 言

随着数字技术的深入发展,云计算已经成为数字经济建设的重要基础设施。面对云计算平台迅猛

的发展态势和对我国经济发展的重要意义,《中华人民共和国国民经济和社会发展第十四个五年规划

和2035年远景目标纲要》已将其列为七大重点产业的首位。借助云计算平台,作品传播和利用的速度

呈指数增长,当侵犯著作权的作品内容或者数据信息被用户上传到云服务器中,将给著作权人带来巨

大损失。云计算平台相较传统网络服务提供者,具有大规模、虚拟化、多租户、回避用户内容等特征,给
云计算平台著作权侵权责任的认定带来了诸多挑战。

云计算平台在网络平台治理中的主体地位不明确,其能否适用以及如何适用避风港原则?在不同

服务模式下的云计算平台,对用户上传内容是否负有事前审查义务,以及如何确定云计算平台的注意



义务边界?这些问题都亟待解决。基于此,本文以云计算平台架构的特殊性以及演变趋势为逻辑起点,
结合既有法律规范体系和具体司法实践,反思云计算平台著作权侵权责任的相关理论,进而提出云计

算平台著作权侵权责任认定的具体路径,就教于学界及实务界同仁。

二、 云计算平台著作权侵权责任认定的现状检视

云计算平台具有 IaaS、PaaS 和 SaaS 三种服务模式,由于其特殊性和复杂性,在著作权侵权责任认

定中的规范适用、过错认定以及对避风港原则的适用等方面存在诸多困境。围绕云计算平台著作权侵

权责任认定展开的相关理论研究中,存在不同程度的局限和进一步深入的必要。

(一) 定性前提:云计算平台的服务模式及其技术特征

技术作为社会实践的特殊范畴,因其自身的客观结构和编程属性而具有讨论起点意义的独立性,
这意味着如果要讨论涉及技术的法律问题,我们首先需要对技术进行专业定性 [1] 。相比于传统网络服

务平台而言,云计算平台①的技术性更加显著,应当在法律与科技的关系之中界定其法律责任。欲探究

云计算平台的著作权侵权责任,需要以其服务模式和技术特征为分析基础。
云计算是一种能以泛在的、便利的、按需的方式通过网络访问可配置的计算资源(例如网络、服务

器、存储器、应用和服务)的模式,只需要极少的管理成本或服务提供商的干预,便可以对云资源实现

快速部署与发布 [2] 。以服务内容为划分标准,云计算平台可以分为基础设施即服务( IaaS:Infrastructure
as a Service)、平台即服务(PaaS:Platform as a Service)和软件即服务(SaaS:Software as a Service)三种

服务模式。IaaS 提供的服务包括虚拟或实体计算机、存储、网络、负责均衡等硬件设施;PaaS 提供的服

务包括弹性计算服务、存储服务、认证服务和访问服务、耕种程序的运行服务、队列服务、数据处理等

服务;SaaS 提供的服务包括邮件服务、代码脱感服务、ERP、CRM、电子商务网站等 [3] 。虽然不同服务模

式各有分工,但三个层次的服务模式之间并非各自完全独立,而是相互关联和支撑的。而且,随着云计

算技术的深化发展,云计算平台的不同服务模式之间呈现相互渗透融合的发展趋势 [4] 。
从服务模式来看,云计算平台具有多租户的特征。云计算实际上是作为一种高效配置资源的方

式,将集中的资源提供给分散的用户使用。这在很大程度上依托云计算平台的多租户技术,即云计算

平台上的所有应用共享一个高性能的服务器,成千上万的用户通过此服务器访问应用,共享一套代

码。多租户是云计算平台的一个重要特征,尤其体现在 SaaS 模式中,多租户架构已经成为其核心技术

之一。虽然不同用户之间是相互透明的,各自数据相互隔离,但若云计算平台的共享服务器出现安全

问题或者其他故障,对此项服务中所有用户的数据都会产生影响 [5] 。借助多租户技术,每个用户都可

以使用各种形式访问自己部署在云计算平台的应用和数据,而且可以访问其他用户的应用和数据,这
使得作品传播的速度和规模大幅增长。

从服务过程来看,云计算平台具有回避用户内容的特征。与传统网络服务平台的一个显著区别

是,云计算平台的直接用户大多为企业,且部分用户自身也属于平台型企业,而这些企业的数据具有

显著的稀缺性和经济价值。一旦发生数据泄露,不仅会给数据权利人带来重大经济损失,而且对企业

的声誉及核心竞争力也将产生不可估量的减损 [6] 。对于平台和用户而言,安全性的重要程度甚至超过

其提供的服务内容本身。加之用户的期望,促使云计算平台具有回避用户内容的技术特征,亦可谓之

行业伦理。云计算服务的安全性、隐私性和匿名性十分重要,用户期望云计算平台未经授权不得访问
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①亦可称其为云计算服务提供者、云计算服务商,内涵相同,出于突出其平台特征和便于讨论的考虑,本文选择使

用“云计算平台”的表述。



其数据和相关代码,尤其是敏感数据要一直保持私有 [7] 。在数据泄露越发严重的背景下,社会更加重

视对数据的保护,云计算平台的隐私性和安全性将不断提高,其回避用户内容的特征也会更加凸显。
正是云计算平台的上述特征推动了云计算行业的迅速发展,但同时也使其著作权侵权责任的认定陷

入困境。

(二) 实践障碍:云计算平台著作权侵权责任认定困境

云计算平台的出现为著作权侵权责任的认定带来了新的挑战,结合既有法律规范和司法实践,云
计算平台著作权侵权责任认定主要存在以下几个方面的困境:

其一,云计算平台的主体性质不清晰使其出现规范适用的困境。《信息网络传播权保护条例》 (以
下简称《条例》)是目前网络侵权责任认定的主要依据,规定了网络服务提供者的四种具体类型,即提

供网络自动接入服务、自动存储服务、信息存储空间服务以及提供搜索或者链接服务的网络服务提供

者,同时分别规定了免于承担侵权责任的情形。但对于云计算平台而言,其提供的服务难以归属于上

述四种类型。《民法典》第1195条完善了避风港原则,但与《条例》的关系不甚明确,云计算平台是否属

于网络服务提供者以及属于何种网络服务提供者,因云服务用户上传侵权内容,能否直接适用《民法

典》第1195条来认定侵权责任,在理论和实务界中聚讼纷纭。
其二,云计算平台回避用户内容的特征使其难以符合主观过错的认定标准。著作权间接侵权责任

的构成要件包含主观和客观两个方面,主观方面要求网络服务提供者知道或者应当知道侵权事实的

发生。但无论是从行业伦理、市场需求抑或法律监管要求等角度考虑,云计算平台都具有保密性即回

避用户内容的特征,这使得云计算平台除非接到权利人通知,否则难以知晓侵权事实。显然,云计算平

台回避用户内容的特征与间接侵权的主观构成要件之间存在冲突,且会随着对数据保护重视程度的

提升而越发不可调和,这将对云计算平台著作权侵权责任的认定产生重大影响。
其三,云计算平台多租户的特征使其难以直接适用传统避风港原则。《民法典》第1195条增设了网

络服务提供者转送通知的程序,但仍未根据其保护对象和程度的不同而采取差别化的必要措施。在不

少案例中都可以发现“通知—删除”规则被模式化地、机械地直接套用,而没有进行任何区分 [8] 。此问

题对于服务架构更加复杂的云计算平台而言更加突出,云计算平台在接到权利人通知后,是否必须采

取删除、屏蔽、断开链接或者其他可以达到相同效果的措施,云计算平台在不同服务模式下的注意义

务是否有区分的必要以及存在何种区分,更是技术革新对著作权侵权责任认定问题的重大挑战。

(三) 理论反思:既有分析视角抽象有余而体系化不足

随着云计算行业的迅猛发展,学界已有越来越多的学者关注到云计算平台的相关法律问题。尤其

是2018年我国首例云计算平台著作权案件“阿里云案”出现后,云计算平台的著作权侵权责任承担问

题备受关注,但相关讨论主要集中在相对宏观的层面 [9-11] 。已有研究中不乏对网络服务提供者著作权

侵权责任认定困境的分析 [12] ,但聚焦于“通知—删除”规则本身,而没有充分结合云计算平台的技术

特征。也有研究提出这类新型网络服务提供者的著作权侵权责任认定,要重视遵循利益衡量的原则,
既要寻求作品传播和著作权保护的平衡,也要寻求网络隐私和著作权保护的平衡 [13-14] 。利益衡量原则

对于云计算平台是否承担以及如何承担著作权侵权责任,具有重要意义。遗憾的是,相关研究中少有

论及如何将利益衡量原则具体运用到云计算平台著作权侵权责任的认定中。有学者敏锐地认识到云

计算平台这类新型网络服务提供者适用避风港原则具有的局限性,建议在法律规范中明确规定已经

出现的新型网络服务提供者的侵权责任 [15] 。这为云计算平台著作权侵权责任的规制提供了具体方

案,但动辄修改法律未必是解决问题的最佳路径。
另外,现有研究中存在将云计算服务等同于网络存储服务的现象,这在很大程度上受到了“阿里

云案”的影响。“阿里云案”和“微信小程序案”中体现的仅是云计算平台中服务类型的一种,无法将个
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案审判路径直接应用于所有云计算平台著作权侵权责任的认定。而且《民法典》针对网络平台的侵权

责任作了更为具体的规定,囿于写作时间的影响,之前的研究少有涉及。在后《民法典》时代,应当在解

释论层面对新型网络服务提供者的责任界定给予更多的关注。
观察既有理论研究,可以发现分析视角局限在过于抽象的层面,或者是仅关注到了抽象规范本身

而对责任主体即云计算平台的特点关注不足,抑或仅涉及了责任认定的基本原则而对具体操作层面

少有涉及。究其原因,云计算平台著作权侵权责任的研究缺乏体系化。而云计算平台侵权责任制度实

则包括内在机理和认定路径两个方面,内在机理以注意义务为核心要素,认定路径以治理措施为核心

要素,对二者的讨论应围绕其各自核心要素按照不同层次展开。

三、 云计算平台著作权侵权责任认定的内在机理

云计算平台著作权侵权责任认定的内在机理以注意义务为中心,包括义务主体的类型划分、义务

来源的规范适用以及义务内容的性质界定。云计算平台不属于《条例》中的四种具体网络服务提供者,
但仍可适用《民法典》第1195条避风港原则进行责任界定。随着云计算平台控制对象和控制能力的不

同,不同服务模式下注意义务应有不同,但其对用户内容均不负有实质审查义务。

(一) 义务来源的规范适用

明确云计算平台的义务来源以及规范适用逻辑,是分析其著作权侵权责任的前提。《民法典》第

1195条在《侵权责任法》第36条的基础上进行了丰富和完善,对于网络服务提供者在接到权利人通知

后应采取的必要措施,采取了不完全列举的方式,规定了“删除、屏蔽、断开链接等必要措施”,保持了

一定的开放性,但没有对网络服务提供者的类型作出进一步的划分,仍然仅规定了一般网络服务提供

者的避风港原则。
讨论云计算平台著作权侵权责任,首先要解决的问题是云计算平台是否应当适用《民法典》第

1195条规定的避风港原则,这将直接影响网络服务提供者对于该条与《条例》之间的适用关系。有观点

认为,应当针对《民法典》第1195条中“网络服务提供者”的概念进行目的性限缩解释,将包括云计算

平台在内的几种特殊平台排除出避风港原则的适用范围 [15] 。此观点在司法实务中也有体现,在“微信

小程序案”中,法院认为应当根据法律规定及权利义务相一致原则,将“通知—删除”规则中“网络服

务提供者”作目的性限缩解释,与《条例》相关规定保持一致。①换言之,“通知—删除”规则中的“网络

服务提供者”应仅解释为提供信息存储空间或者搜索、链接等服务的网络服务提供者。
但是,只有当法官依法条文义适用法律,所得结果与适用其背后的规则所得后果相违背,或者法

条的文义将范围外的情形纳入规制范畴时,方可进行目的性限缩 [16] 。然而,对《民法典》第1195条中

“网络服务提供者”的概念依据法条文义进行解释,不满足以上两种适用情形。《民法典》第1195条仅

规定了一般意义上的网络服务提供者,而没有区分具体类型。目的是,以宽泛的网络服务提供者,对应

于宽泛的必要措施;以非类型化的网络服务提供者,非精准地对应于灵活多样的必要措施,这本身就

是其立法意图和调整方法 [17] 。对于网络服务提供者侵权责任的认定应当采取体系解释的方法,将《条
例》第20条至第23条的规定作为《民法典》第1195条的特别法。

有观点认为,云计算平台既不能适用《条例》,亦不能适用《民法典》第1195条的避风港原则 [18] 。此
种观点没有区分云计算平台的具体服务类型,适用范围极其有限。因而有观点认为应当分情况讨论,
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①杭州某网络科技有限公司诉深圳市某计算机系统有限公司等侵害作品信息网络传播权纠纷案,杭州互联网法

院(2018)浙0192民初7184号民事判决书。



提供 SaaS 服务的云计算平台能够纳入网络服务提供者的范围,而提供 IaaS 服务的云计算平台在提供

负载均衡、安全防护等服务时,不属于网络服务提供者 [11] 。还有观点提出,对云计算平台应当采取比

传统的网络服务提供者更为严苛的义务和责任,云计算平台在 PaaS 和 SaaS 的模式下应当认定为网络

内容提供者 [12] 。由于网络服务提供者呈现多元化,不同网络服务提供者的地位具有不同程度上的差

异,网络内容服务提供者和网络技术服务提供者的注意义务不同,以此为区分标准是非常必要的。同
时,以上两种观点对于 PaaS 模式下云计算平台的主体性质存在截然不同的认识,究其原因,目前云计

算平台作为具有双重用途技术的平台,技术与内容服务的差异性逐渐模糊,技术服务提供者同时也是

网络内容服务的提供者。但毫无疑问的是,均属于广义的网络服务提供者。
因此,云计算平台著作权侵权责任的认定,符合避风港原则的适用条件,不应将《民法典》第1195

条中的“网络”局限于“互联网”,该规定足以调整云计算平台的著作权侵权责任 [19] 。通过对云计算平

台控制对象和控制能力的分析,云计算平台不属于《条例》规定的四种具体网络服务提供者,此时应当

转而适用《民法典》第1195条中关于网络服务提供者的一般规定。在“阿里云案”中,二审法院最终也

认为阿里云计算平台符合《民法典》第1195条的适用条件。①

当前,社会已步入 Web3. 0时代,各类网络服务融合的趋势愈加明显。云计算平台的出现,使得网

络技术服务提供者与网络内容服务提供者之间的界限更加模糊,云计算平台已经成为兼具技术服务

和内容服务性质的网络服务提供者。为应对此趋势,司法者在适用《民法典》第1195条的同时,应寻找

适当的分类标准对云计算平台进行类型划分。

(二) 义务主体的类型划分

不同义务主体的注意义务边界不同,云计算平台的类型划分直接影响其注意义务的高低以及如

何具体适用避风港原则。网络服务提供者对网络用户侵害著作权的行为承担连带责任,危险控制力理

论是其规则设立的主要法理依据 [20] 。控制要件成为网络服务提供者承担著作权侵权责任必不可少的

“安全阀”,具有正当性。从比较法上来看,美国《数字千年版权法》和欧盟《数字化单一市场版权指令》
也都将“控制”要件作为判断网络服务提供者著作权侵权责任的重要考量因素,并将其作为“知道”要

件适用的前提 [21] 。控制能力的变化对云计算平台著作权侵权责任的认定具有直接影响,但由于云计

算平台架构的复杂性,其控制能力不可一概而论。
云计算平台与传统网络服务平台相比,层次性更加明显。讨论其控制能力,应当进一步区分其控

制的对象是数据、应用、计算、存储、网络还是硬件,而不可笼统地讨论其控制能力之大小。由于具有回

避用户内容的行业伦理和对用户数据的保密义务,在不同类型的服务模式下,云计算平台对用户数据

的控制能力都是最低的。正如表1所示,在大多数情况下,云计算平台控制的对象是硬件、网络、存储

等,而非数据。只有在 SaaS 服务模式下,云计算平台对用户数据具有一定的控制能力。
表1　 控制云计算的主体与对象 [22]

　 　 　 　 服务模式
控制对象 　 　 　 　 SaaS PaaS IaaS

数据 共同控制 租户控制 租户控制
应用 共同控制 共同控制 租户控制
计算 云计算平台控制 共同控制 租户控制
存储 云计算平台控制 云计算平台控制 共同控制
网络 云计算平台控制 云计算平台控制 共同控制
硬件 云计算平台控制 云计算平台控制 云计算平台控制
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　 　 以著作权侵权发生场景最多的云存储服务为例,可以透视出以控制能力为划分标准的积极意义。
对于提供存储空间服务的传统网络服务提供者而言,其对存储在服务器中包含作品内容在内的用户

数据具有较强的控制能力。与之相比,云计算平台提供的“云存储服务器”租赁服务在其架构中属于

IaaS 模式,平台向用户提供基础存储的计算资源,使用户具备接入互联网的基础条件,相当于传统模

式下为用户提供服务器设施设备、机房环境、宽带资源的硬件服务商 [23] 。此时,云计算平台提供的仅

仅是基础设施和虚拟机服务,用户可以在平台之上自由组合更高层次的服务,在此过程中云计算平台

对数据的控制能力极为有限。
在前述“阿里云案”中,阿里云计算公司提供的云服务器 ECS 服务,是一种为网络用户接入互联

网、开设网站或创建网络应用等提供的电信服务。①用户可以按需向阿里云公司购买前述服务,并在此

基础上开设、经营网站或运行网络应用。但是,其与《条例》中规定的自动接入、传输服务亦不相同,云
计算平台在云服务器租赁服务中只是相当于数据传输的节点,而自动接入、传输服务属于数据传输的

管道,二者对网络和硬件的控制能力存在明显区别。
划分云计算平台在著作权侵权中的行为类型,既要结合云计算平台现有的 IaaS、PaaS、SaaS 三种

不同服务模式,更不可忽视云计算平台的控制对象和控制能力。在不同服务模式下,云计算平台和用

户之间对服务内容的控制能力不同,即使在同一种服务模式下,对不同服务内容的控制能力亦可能不

同。通过对云计算平台控制对象和控制能力的分析,可知其与《条例》中的四种网络服务提供者具有本

质区别。而且,云计算平台不同的控制对象和控制能力将直接影响注意义务的判断,云计算平台的注

意义务总体上应当与其控制对象的数量和控制能力的大小成正比,对数据的控制尤为重要。

(三) 义务内容的性质界定

有观点认为,当云计算服务平台提供的是 IaaS 或者 PaaS 服务时,因其属于底层技术服务,对相关

涉嫌侵权内容没有直接控制力,不应当承担侵权责任 [11] 。确实,在 IaaS 和 PaaS 的服务模式下,云计算

平台对包含侵权内容在内的用户数据缺少直接的控制能力,但这并不意味着其没有能力防止权利人

损失扩大。依据间接侵权理论,判断云计算平台是否因用户上传之内容承担侵权责任,应当适用过错

归责原则 [24] ,而过错的有无关键就在于其是否对著作权侵权行为尽到了注意义务。云计算平台尽到

合理的注意义务,方可驶入“避风港”而免责。
云计算平台的注意义务和审查义务具有本质区别。有观点认为,云计算平台这类新型网络服务提

供者应当履行必要的监管审查义务,应当采取合理措施,审查第三方提供的内容是否违法,并及时对

违法内容采取必要措施加以制止 [25] 。此种观点有将云计算平台与传统互联网服务提供者混淆之嫌,
忽视了云计算平台回避用户内容的行业伦理特征。若要云计算平台负担实质审查义务,具有审查可能

性是前提。质言之,云计算平台能够从存储、传播文件名称中知晓侵权可能,进而可以采取屏蔽或者删

除措施 [9] 。华为云、阿里云、腾讯云等云计算平台目前都可以为用户提供虚拟主机服务,对相关的数据

内容进行计算。但在此过程中,云计算平台并没有对用户内容进行永久储存,从技术层面难以对用户

内容进行大规模的信息过滤与筛查,无法对用户内容是否侵权进行精准地识别和判断。
对于事先审查义务在技术方面的可行性而言,云计算平台相继开发的安全云屏蔽技术的发展提

高了审查的效率和精准度。但是,即便云计算平台从技术角度可以实现对用户内容的审查,其对用户

内容的控制能力却十分有限,而且从回避用户内容的行业伦理、市场需求和法律监管等角度考虑,云
计算平台也不应当负有事前审查义务。即使云计算平台在 SaaS 服务模式下具有一定的数据控制能
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力,对相关用户内容进行了事前审核,但也无法参与、干预应用程序上线或者投入使用后的实际运营

过程。正如有学者将云计算平台的角色比喻为酒店式公寓的管理方,认为“管理方确实保存着所有房

间的钥匙,但却无权在任何时刻随意打开房门查看情况,甚至允许他人进入房间。只有经过司法机关

的司法程序认定,该顾客存在违法事实时,才能配合要求打开房门” [26] 。如此并非否定技术中立原则

的要求,因为技术本身是中立的,但技术的使用并非中立。对云计算平台而言,技术的使用正体现为对

云服务内容的控制,对用户数据的控制能力越高,云计算平台便应当负有更高的注意义务。
有观点认为,云计算环境下仍然可以适用红旗原则判断网络服务提供者是否符合“应当知道”的

要件 [27] 。但若要适用红旗原则,著作权侵权事实应当足够明显。在全球云音乐第一案 “百代诉

MP3tunes 案”中,法院认为适用红旗原则时,网络服务提供者不需要进行调查便可以发现侵权作品。①

而如前所述,无论从云计算平台回避用户内容的特征,还是从 IaaS、PaaS 和 SaaS 等不同服务模式下云

计算平台对用户数据的控制能力来看,云计算平台都难以适用“应当知道”的主观要件,只能以权利人

的投诉通知作为前提,适用避风港原则。为避免因僵化适用“通知—删除”规则导致利益失衡,应当进

一步探究云计算平台著作权侵权责任认定的合理方案。

四、 云计算平台著作权侵权责任认定的路径建构

判断云计算平台是否尽到了合理注意义务,关键在于是否符合避风港原则的适用条件。而云计算

平台已经在一定程度上超出了传统避风港原则的制度范畴,应当将避风港原则的核心由“通知—删

除”转向“通知—必要措施”,同时,在对必要措施的判断中引入比例原则。不同类型的云计算平台之间

相互整合的发展趋势使服务模式的界限不再分明,应当坚持动态调整的规制路径。

(一) 遵循“通知—必要措施”的理念

长期以来避风港原则以“通知—删除”规则为核心,确实在著作权保护和网络平台治理中发挥着

重要作用,促使网络服务提供商及时地制止侵权行为、防止侵权后果不当蔓延 [28] 。但云计算平台等新

型网络服务提供者的出现,在一定程度上突破了传统避风港原则的制度范畴。在“阿里云案”中,两审

法院判决的最大差异恰体现在平台接到权利人通知后是否应采取相应措施。一审法院认为依“通知—
删除”规则,阿里云公司需要删除涉嫌侵权的作品和内容。而二审法院则认为阿里云服务器租赁的服

务具有特殊性,不适宜采取“关停” “强制删除”等措施。②笔者认为,在面对云计算平台著作权侵权责

任认定时,应当将避风港原则的内涵从“通知—删除”转为“通知—必要措施”规则。
一方面,由“通知—删除”转为“通知—必要措施”规则具有外部必要性。技术变革催生了以云计

算平台为代表的新型网络服务提供者,多租户技术是云计算平台最关键的技术特征之一,只需要链接

到用户的虚拟主机,便可以接触和下载云中的文件内容。在此过程中,保障每个用户的数据隐私就格

外重要。云计算技术与人们所熟悉的分布式 P2P 技术不同,云计算平台无权对用户数据进行任何控制

和监视 [13] ,《信息安全技术-云计算服务安全指南》 ( GB / T31167—2014)中对此进行了明确规定。而
“通知—删除”规则的适用具有技术性前提,删除、屏蔽和断开链接等措施的实施,需要网络服务提供

者能够对用户的数据进行定位和接触。但并非全部云计算平台都具备这项前提条件,尤其在 IaaS 和

PaaS 云服务模式下,平台对用户数据的控制能力难以满足此条件。而若将删除措施拓展为包括“转通知”
在内的多样化措施,此冲突便可消解。立法者也认为,由于互联网技术日新月异,不断迭代更新,网络服务
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提供者提供的服务类型在不断拓宽,“通知—删除”规则是否能够一体适用需要进一步探索和研究[29] 。
另一方面,由“通知—删除”转为“通知—必要措施”规则具有内在合理性。当云计算平台发现用

户的数据存在著作权侵权时,欲达到与“删除、屏蔽和断开链接”等措施相同的效果,须完全关停服务

器或者强行删除服务器内的全部数据。但此类措施会带来高额损失,包括平台运营成本的直接损失和

云服务器上其他用户的间接损失。而“通知—必要措施”规则可以避免在保护著作权的过程中不当损

害平台和其他用户的利益,符合“帕累托最优”原则,也与学者提出的平衡公共利益与个人利益的“三
个自由” [30] 标准以及“公益必要标准” [31] 具有相通之处。另外,“通知—删除”转为“通知—必要措施”
规则符合法体系的内在逻辑。倘若“通知—删除”规则仅适用于《条例》所规定的内容存储与搜索链接

服务提供者,自动传输、存储服务等其他网络服务提供者不负有此项义务,便缺少可适用的对应规则,
逻辑体系不完整。

因此,相比于通过限缩《民法典》第1195条网络服务提供者的主体范围,使云计算平台不适用“通
知—删除”规则的分析路径,选择采取“通知—必要措施”规则,并扩大必要措施的范围,更加合理。
《民法典》第1195条使用了“删除、屏蔽、断开链接等必要措施”的表述,需要进一步界定必要措施的范

围。由于该条中“等”字前后均无限定词,无法采取语义解释的方法,只能通过目的解释来认定所指范

围。该条的规范目的并非只是达到与采取删除、屏蔽、断开链接相同的效果,其规范目的应当包含“必

要”和“措施”两层含义。一方面,网络服务提供者采取的措施要达到防止侵权行为的继续和侵害后果

扩大化的效果;另一方面,采取的措施应当是必要的,不应给网络服务提供者造成不成比例的损

害 [32] 。必要措施的范围应当包括但不限于转通知、公示开发者信息、警告、责令核实改正、降低信用评

级、限制上传信息、暂停服务、终止服务、永久关闭账号等具体措施。
其中,“转通知”是《民法典》第1195条新增内容,对避风港原则的适用具有重要意义,在必要措施

中也最具争议。有观点认为,以“转通知”作为必要措施,不具有关闭网络服务的功能,难以起到制止侵

权行为的效果,权利人发出侵权通知行使停止侵权、排除妨害的目的就会落空,与“通知—删除”规则

的精神不相符合 [15] 。但为云计算平台设置通知程序是因为云计算平台处在信息传播的中枢位置,即
便其在处理侵权的能力和权利上有所欠缺,也仍然能使来自权利人的警告及时到达被控侵权者,从而

在一定程度上起到威慑作用和低成本维权的目的 [33] 。最高人民法院第83号指导案例也曾明确说明,
因平台未及时采取“转通知”措施而与直接侵权人构成共同侵权。①

关于“转通知”与“必要措施”的关系,存在较强的呼声认为“转通知”具有独立的程序性价值,不应将

其纳入“必要措施”的范围,二者属于网络服务提供者接到投诉通知后需要履行的两项并列的义务[34] ,尤
其是《民法典》第1195条将网络服务提供者转送通知的义务单独规定在了采取必要措施的义务之前。但
笔者认为,第1195条的内容安排是为了强调转送通知的重要性和不可选择性,仍应将“转通知”解释为

“必要措施”的一种,这与“转通知”义务具有一定的独立性并不矛盾。若将“转通知”与“必要措施”视为

两项单独且并列的义务,云计算平台在某些服务模式下只能采取“转通知”措施,而囿于技术特征、行业

伦理等条件限制,无法采取“转通知”以外的其他必要措施,此时在履行了“转通知”义务的情况下,仍可

能对损害扩大的部分承担侵权责任,这将与避风港原则限制网络服务提供者责任的立法宗旨相违背。

(二) 实现“比例原则”的具体运用

追求利益是人类最一般、最基础的心理特征和行为规律,是一切创造性活动的源泉和动力 [35] 。在
著作权相关法律制度的设计中,利益衡量原则发挥着重要作用,这已在学界形成共识。而每一次的技
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术革命都会关涉著作权权利人、著作权使用人和网络服务提供者之间的利益平衡,云计算平台的兴起

和发展,并非打破了这种平衡,而是对如何实现利益平衡有了更高的要求。
在认定云计算平台著作权侵权责任时,由于利益衡量原则具有抽象性、概括性,只能发挥理论上

的指导作用,难以在实践层面提供具体的操作方案。而相较利益衡量原则,比例原则具有清晰的层次,
包括适当性原则、必要性原则和均衡性原则三项子原则,且各自具备完善的构成要件。正如学者所言,
比例原则的教义学功能就在于其可使权衡过程合理化和权衡内容具体化 [36] 。是故,在判断云计算平

台著作权侵权责任时,应当在利益衡量原则的指导下,具体运用比例原则,判断云计算平台在接到权

利人通知后,是否采取了《民法典》第1195条规定的必要措施。
首先,云计算平台采取的措施应当符合适当性原则的要求,即采取该项措施具有正当目的。只有

目的正当,实现目的之手段方可正当,该目的最终是否能够得以实现在所不问。在首例云计算域名解

析平台侵权纠纷案中,法院认定被告在接到侵权通知后,停止为三域名提供隐私保护服务、披露涉案

域名注册人信息以及转通知投诉信息等行为均是为了协助防止损失扩大,属于采取必要措施。①避风

港原则的规范目的在于,网络服务提供者通过及时采取必要措施,防止权利人的损失进一步扩大,使
其自身驶入“避风港”,免于承担侵权责任。前文所列举的删除、屏蔽、断开链接、暂停服务、终止服务等

各项措施,均符合避风港原则之规范目的。
其次,云计算平台采取的措施应当符合必要性原则的要求,即当实现某个目的具有多项措施可供

选择时,应当选择利益损害最小的措施。上文所列举的诸项措施中,随着措施级别的依次升高,其带来

的损害和成本自然也随之增加。云计算平台在接到权利人通知后,应当首先考虑选择损害最小的措

施,否则云计算平台的注意义务将过于严苛。正如有法院在认定云计算公司不承担侵权责任时,认为

IaaS 模式下云计算服务“因其不能随意访问、控制、调取服务器中涉及用户的具体数据信息等内容且

负有较高的保密义务,故人民法院在确定注意义务、管理义务时不能过于严苛”②,这对云计算平台面

对侵权采取何种程度的措施给出了重要司法参考。由于“转通知”措施给云计算平台带来的损害几乎

为零,将其作为平台必须先行履行的一项前置性义务,再进一步考虑采取其他措施,符合必要性原则

的要求。在最高人民法院发布的第83号指导案例中,二审法院对此也表示了相同观点。③

最后,云计算平台采取的措施应当符合狭义比例原则即均衡性原则的要求。相较必要性原则,均
衡性原则的分析更加注重平衡总体成本和收益 [37] 。在 Scarlet Extended SA 案中,欧洲法院的裁决已体

现出对均衡性原则的重视,同时指出对知识产权的保护必须与对其他基本权利的保护相平衡 [38] 。对
于云计算平台而言,在接到权利人对著作权侵权行为的投诉通知后,即使按照适当性和必要性原则选

择了损害最小的措施,还需要考量社会总成本的因素。这里的总成本不仅包括平台采取措施所花费的

直接成本,与传统网络服务提供者不同的是,云计算平台的数据规模庞大,且具有多租户的特点,一旦

采取某项措施,还可能给使用该项云服务的其他用户造成损失。立法者也曾表示,不同类型的网络服

务提供者在接到侵权通知后所应承担的义务应当有所区别,不应违反普遍服务义务,在技术和经济上

增加不合理的负担 [39] 。
有观点认为,对云计算平台是否尽到合理注意义务的判断,应当以侵权行为的影响规模为区分标
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准。如果是普通作品,按照民法上一般人的善良注意义务为标准;如果是热播、热映作品,云计算平台

要承担较高的注意义务,而不需区分是何种服务模式 [14] 。诚然,在云计算平台著作权侵权责任的认定

中,应当考量侵权行为的影响规模,但这并非唯一因素。首先需要根据其服务类型、控制对象和控制能

力的大小确定其注意义务的高低,其次需要在比例原则的指引下,综合考量包括技术条件、侵权严重

程度、科技创新、行业发展情况等多项因素。而且,不同措施之间不存在互相排斥的关系,必要措施的

选择也不限于单纯采取“删除”或者“转通知”的方式,应当根据具体情况进行选择。值得注意的是,在
以上对诸项“必要措施”确定的利益考量中,云计算行业的发展需求具有更为重要的权重,也是更为重

要的法律调整目标和政策目标,其重要性甚至超越技术可行性 [17] 。

(三) 注重“动态调整”的发展趋势

由于云计算技术的不断深入发展,一项云服务可能结合了来自不同服务商或者不同基础设施供

应商的硬件或者软件组件,云供应链这一概念随之产生。云计算平台自身提供的服务亦可以被继续分

层或者结合,不同云计算平台之间也具有整合的趋势,用户也会将不同云计算平台提供的服务结合在

一起,这使得云计算的使用越来越复杂 [17] 。随着云计算平台的整合,不同云服务模式之间的界限不再

泾渭分明,差异性也逐渐减弱,有的云计算服务已经难以通过一种云服务模式来描述。而且,不同行业

有不同的商业需求,没有一种固定的云计算服务模式可以适用于所有行业。
譬如,某个云计算平台提供的 PaaS 或者 SaaS 服务,可能是建立在另一个云计算平台的 IaaS 服务

之上。换言之,用户此时既是提供 PaaS 或者 SaaS 服务的云计算平台的用户,同时也是另一个提供 IaaS
服务的云计算平台的用户。此时,基于前述对不同云服务模式控制对象和控制能力的区分,应当考虑

PaaS 或者 SaaS 服务模式下的云计算平台是否因未尽到合理注意义务而承担侵权责任,而不应当再追

问为前者提供 IaaS 服务的云计算平台是否可能构成共同侵权。
从当前云计算平台的服务模式来看,我们已经很难准确地区分其服务性质。司法者如果墨守成规

地按照云计算服务提供者在经营活动中采用的技术手段对其服务性质进行划分的话,将与避风港原

则的立法宗旨相违背 [40] 。而且,随着云计算技术的继续发展,计算机系统的复杂程度和集成性将大幅

度提高,计算系统本身的自助性会越来越强,云计算平台的参与度会逐渐降低,系统自动完成的操作

也会越来越多 [41] 。一些在云计算平台上完成的侵权行为,实际上并非云计算平台所为。
而且,在社会的不同发展阶段,对同一利益的保护范围、保护程度和保护限度都会发生一定的变

化,需要在特定的历史条件下做出最优的利益选择。随着云计算等技术的纵深发展,平台逐步呈现出

追求私益与维护公益的双重面向 [42] ,而私权保护与私权限制相统一又是维系知识产权制度平衡之根

基 [43] ,云计算平台著作权侵权责任的认定问题,实则为不同利益和价值之间的平衡问题,而价值之争

是永恒的,难以达成绝对的共识。加之大数据、区块链、人工智能、算法等科技的迅猛发展,动辄重塑、
修改法律并非最佳路径。因此,应当坚持动态调整的规制路径,尽量在既有的理论框架内解决层出不

穷的新问题。但并非一成不变,可以根据新出现的网络服务提供者类型,对既有理论和规范进行相应

调试。如此,既能保持法律的相对稳定性,又能避免由于技术的革新而无法可依。
当然,在动态调整的理念指引下,为最大限度减少云服务中的著作权侵权行为,在云用户授权或

者云服务协议允许的合理范围内,我们应当鼓励云计算平台利用算法筛选、版权过滤等技术措施来对

著作权侵权行为进行事先审查和预防。但目前来看,此项措施的实施与否不能也不应当成为云计算平

台承担侵权责任的认定标准,否则过于严苛的管理义务将抑制云计算平台经济的发展。在此借鉴法治

社会治理理念,包括云计算平台在内的互联网平台同样应当实现从“管理”到“治理”的跨越 [44] 。

五、 结　 语

云计算平台作为新型网络服务提供者的典型代表,能否适用以及如何适用《民法典》第1195条中
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的避风港原则,既是云计算法律问题中的重要议题,亦是著作权侵权责任领域无法回避的新兴问题。
应当结合云计算平台的技术特征,在既有法律规范的框架内,进行解释论的优化。将避风港原则的核

心由“通知—删除”转向“通知—必要措施”规则,同时扩大必要措施的界定范围,灵活运用比例原则,
结合云计算服务的具体适用场景进行选择,平衡各方利益。在维持法律开放性的同时,亦可为云计算

平台著作权侵权责任的认定提供一种相对确定的操作方法。云计算平台的出现只是网络服务提供者

类型不断扩张的表现之一,正所谓“著作权是技术之子”,我们需要正确看待法律与技术的关系。尤其

是进入数字时代后,对于不断出现的新型网络服务提供者以及技术的变革,应当采取动态调整的方

法,实现从高度确定的法教义学迈向具体场景下动态逻辑的转变。

参考文献:
[1]郑玉双 . 破解技术中立难题———法律与科技之关系的法理学再思[ J] . 华东政法大学学报,2018(1):85-97.
[2]MELL P,GRANCE T. The NIST Definition of Cloud Computing [ R] . Gaithersburg: National Institute of Standards and

Technology,2011.
[3]林康平,王磊 . 云计算技术[M] . 北京:人民邮电出版社,2017:10.
[4]刘鹏 . 云计算[M] . 北京:电子工业出版社,2011:2-8.
[5]雷万云 . 云计算技术、平台与应用案例[M] . 北京:清华大学出版社,2011:278-280.
[6]陶乾,宋春雨 . 企业数据泄露的法律治理困境与规范适用[ J] . 中国信息安全,2021(5):34-36.
[7] JAEGER P T,LIN J,GRIMES J M. Cloud Computing and Information Policy:Computing in a Policy Cloud? [ J] . Journal of

Information Technology & Politics,2008,5(3):269-283.
[8]王立梅 . 网络空间下避风港原则的完善与网络服务提供者责任分类[ J] . 江西社会科学,2020(5):157-167.
[9]张耕,黄细江 . 略论云计算环境下的著作权保护[ J] . 法学杂志,2013(1):55-61.
[10]王太平 . 云计算环境下的著作权制度:挑战、机遇与未来展望[ J] . 知识产权,2013(12):17-27.
[11]谢兰芳,付强 . 云计算服务提供者侵权责任类型化[ J] . 河南财经政法大学学报,2018(2):127-132.
[12]曹胜亮,严郁洁 . 云计算环境下《著作权法》的困境与纾解研究[ J] . 河南社会科学,2016(12):112-118.
[13]戴哲 . 云计算技术下的著作权侵权问题研究[ J] . 青海社会科学,2014(5):108-114.
[14]董京波,唐磊 . 云计算服务商著作权间接侵权研究[ J] . 云南民族大学学报(哲学社会科学版),2021(6):139-148.
[15]蔡元臻,白睿成 . 云计算服务平台适用避风港规则的局限性及其破解[ J] . 知识产权,2020(4):42-52.
[16]于程远 . 民法上目的性限缩的正当性基础与边界[ J] . 法学,2019(8):30-45.
[17]孔祥俊 . “互联网条款”对于新类型网络服务的适用问题———从“通知删除”到“通知加采取必要措施”[ J] . 政法论

丛,2020(1):52-66.
[18]王渊 . 数据安全视角下 Iaas 模式云服务商版权责任研究———以阿里云版权侵权案为例[ J] . 中国科技论坛,2020

(8):60-66.
[19]梁志文 . 云计算、技术中立与版权责任[ J] . 法学,2011(3):84-95.
[20]吴汉东 . 论网络服务提供者的著作权侵权责任[ J] . 中国法学,2011(2):38-47.
[21]郑鹏 . 网络服务提供者“避风港”的“中立”前置要件研究[ J] . 北方法学,2020(4):32-41.
[22]克里斯托弗·米勒德 . 云计算法律[M] . 陈媛媛,译 . 北京:法律出版社,2019:41.
[23]倪朱亮,徐丽娟 . “通知—删除”规则的适用局限及出路———以两则新型网络服务提供者案例为切入点[ J] . 电子

知识产权,2020(4):17-27.
[24]郑英龙,陶舒亚 . 著作权网络侵权的法律规制[ J] . 法治研究,2008(8):56-60.
[25]毕文轩 . 新型网络服务提供者的定性与责任建构———兼评阿里云服务器案[ J] . 电子知识产权,2020(2):79-94.
[26]江华宇 . 云计算:究竟是种什么服务? [N] . 检察日报,2017-06-21(5) .
[27]周洋 . 论云计算服务提供商的著作权侵权责任之判定[ J] . 科技与法律,2013(5):27-31.
[28]于雯雯 . 网络著作权侵权责任研究[M] . 北京:知识产权出版社,2020:141.
[29]黄薇 . 中华人民共和国民法典侵权责任编释义[M] . 北京:法律出版社,2020:97.

55第 1 期 费安玲,宋春雨:云计算平台著作权侵权责任认定的内在机理与路径建构 　



[30]郑政,常安 . 新时代背景下法的价值重解及其治理启示[ J] . 浙江工商大学学报,2021(3):52-62.
[31]廖建求,陈锦涛 . 网络不当干扰行为的认定标准:学理与裁判的双重视角[ J] . 湖南科技大学学报(社会科学版),

2021(2):94-103.
[32]最高人民法院民法典贯彻实施工作领导小组 . 中华人民共和国民法典侵权责任编理解与适用[M] . 北京:人民法

院出版社,2020:228-230.
[33]刘文杰 . “通知删除”规定、必要措施与网络责任避风港———微信小程序案引发的思考 [ J] . 电子知识产权,2019

(4):4-13.
[34]熊琦 . 著作权法“通知—必要措施”义务的比较经验与本土特色[ J] . 苏州大学学报(法学版),2022(1):97-109.
[35]张文显 . 法哲学范畴研究(修订版)[M] . 北京:中国政法大学出版社,2001:220.
[36]郑晓剑 . 比例原则在民法上的适用及展开[ J] . 中国法学,2016(2):143-165.
[37]刘权 . 比例原则的精确化及其限度———以成本收益分析的引入为视角[ J] . 法商研究,2021(4):101-115.
[38]VIRGINIA K. Introductory Note to the European Court of Justice:Scarlet Extended SAv. Soceite Belges des Auteurs,Com-

positeurs,et Editeurs SCAR[ J] . International Legal Materials,2012,51(2):382-392.
[39]全国人大常委会法制工作委员会民法室 . 中华人民共和国侵权责任法条文说明、立法理由及相关规定[M] . 北京:

北京大学出版社,2010:151.
[40]李雨峰,张惠彬 . 云计算环境下的著作权司法保护[ J] . 人民司法,2012(17):78-82.
[41]鲍征烨 . 大数据时代云计算相关版权问题研究[M] . 南京:河海大学出版社,2020:108-109.
[42]王磊 . 走出平台治理迷思:管制与反垄断的良性互动[ J] . 探索与争鸣,2022(3):129-139.
[43]林秀芹,李超光 . 电商环境下“通知—删除”运行生态衍变阐释与重构[ J] . 大连理工大学学报(社会科学版),2021

(3):70-77.
[44]徐祥民 . 习近平法治社会治理思想:理念、体系与保障[ J] . 郑州大学学报(哲学社会科学版),2021(1):1-7.

Theoretical Remodeling and Path Construction of Copyright Infringement
Liability Determination for Cloud Computing Platform

FEI Anling1 , SONG Chunyu2

(1. College of Comparative Law, China University of Political Science and Law, Beijing 100088, China;
2. Civil, Commercial and Economic Law School, China University of Political Science and Law, Beijing 100088, China)

Abstract: As a typical representative of new network service providers, compared with traditional network service provid-
ers, cloud computing platform has the characteristics of large-scale, virtualization, multi tenant and avoiding user content. To
a certain extent, it has gone beyond the system design scope of the traditional safe haven principle, and has brought many chal-
lenges to the identification of copyright infringement liability. The existing analysis perspective shows a tendency of being more
abstract and less systematic. The cloud computing platform copyright infringement liability theory should take the duty of care
as the core element, and there is no obligation to review the content uploaded by users. Under different service modes such as
IaaS, PaaS, and SaaS, the boundary of the cloud computing platforms duty of care should be differentiated according to the dif-
ferent control objects and control capabilities. When determining the copyright infringement liability of the cloud computing
platform, we should adhere to the basic method of “ notification-necessary measures” to realize the spe-
cific application of the “ proportionality principle” , and pay attention to the development trend of “ dy-
namic adjustment” .

Key words: cloud computing platform; tort liability; duty of care; safe haven principle; principle
of proportionality
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